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ABSTRAK 

 

In the era of increasingly advanced and widespread technology as it is today, personal data is an asset 

that really needs to be protected by an organization or individual, personal data information that is private is 

very important to be protected so that it cannot be accessed by unauthorized parties. Phishing attacks are 

currently still increasing, this happens because the perpetrators of phishing attacks understand to trick victims 

where the victim is still weak to understand the security system on personal data information. The purpose of 

this article is to explain how these phishing attacks can still be carried out, so that technology users can better 

understand phishing attacks and further improve the security of users' personal data themselves. Website 

phishing attack technique is one type of phishing attack that can be done with several types of tools including 

Zphisher, Shellphish and WhPhisher. With the exposure of this article, technology users get information 

regarding phishing website attacks and actions to deal with them.  
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Abstrak  

Di era teknologi yang semakin maju dan meluas seperti sekarang ini, data pribadi merupakan aset yang sangat 

perlu dilindungi oleh suatu organisasi maupun individu, informasi data pribadi yang bersifat privasi sangat 

penting untuk dilindungi, tujuannya agar tidak dapat diakses oleh pihak yang tidak berkepentingan. Serangan 

pengelabuan/ phishing saat ini masih meningkat, hal ini terjadi karena pelaku serangan phising mengerti untuk 

mengelabuhi korban yang dimana korban tersebut masih lemah untuk memahami sistem keamanan pada 

informasi data pribadi. Tujuan dibuatnya artikel ini ialah untuk menjelaskan bagaimana serangan phishing ini 

masih dapat dilakukan, sehingga pengguna teknologi dapat lebih memahami serangan phishing dan lebih 

meningkatkan keamanan data pribadi pengguna itu sendiri. Teknik penyerangan phishing website adalah salah 

satu jenis serangan phishing yang dapat dilakukan dengan beberapa jenis tools diantaranya zphisher, shellphish 

dan whphisher. Dengan pemaparan artikel ini, pengguna teknologi mendapatkan informasi terkait serangan 

website phishing dan tindakan dalam menangani hal tersebut.  

 

Kata kunci: website phishing, Zphisher, Shellphish, WhPhisher 

 

1. PENDAHULUAN 
Seiring berkembangnya zaman maka berkembangnya pula suatu kemajuan yang ada di dunia [1]. Baik dari segi 

pengetahuan, ekonomi, budaya, termasuk teknologi dan lain-lain [1]. Pesatnya perkembangan yang telah dilalui 

selama ini juga memberikan dampak yang baik bagi manusia namun tidak dapat dipungkiri juga terdapat 

dampak buruknya [1]. Teknologi menjadi perkembangan yang dikatakan pesat dari masa ke masa [2]. Pesatnya 

perkembangan teknologi juga membuat manusia memiliki banyak inovasi untuk kemajuan teknologi [2]. Meski 

banyak inovasi teknologi yang telah berkembang, tidak dapat dipungkiri bahwa zaman serba teknologi juga 

memiliki kejahatan [3]. Kejahatan sekarang tidak hanya secara kehidupan nyata saja namun telah merambat ke 
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dunia maya yang dapat kita sebut dengan tindak kejahatan online [3]. Saat ini banyak sekali tindak kejahatan 

online yang terjadi di dalam aktivitas dunia maya [3]. Hal ini dapat menimbulkan keresahan pengguna online 

[3]. Jika menjadi korbannya, maka kita banyak mendapatkan kerugian [3].  

 

Dari banyaknya jenis tindak kejahatan online, salah satunya yaitu Phishing [3]. Disini kita akan mencari hal 

mengenai phishing. Laporan ini dibuat dengan tujuan mendapatkan pengetahuan dan tidak untuk tindak 

kejahatan. Phishing yang dibahas adalah facebook phishing, dimana ini merupakan suatu tindak kejahatan 

online ketika seseorang mencoba mendapatkan akses ke akun facebook pengguna.   

 

2. TINJAUAN PUSTAKA 
2.1. Phising 

Phising merupakan kejahatan digital yang menargetkan informasi atau data sensitif korban melalui email, 

unggahan media sosial, atau pesan teks. Dengan kata lain, phising, merupakan sebuah serangan yang dilakukan 

untuk menipu atau memancing korban agar mau mengklik link atau tautan serta menginput informasi kredential 

seperti username dan password. Pelaku phising biasanya menampakkan diri sebagai pihak atau institusi yang 

berwenang. Mereka menyisipkan tautan didalam narasi yang disebarkan dan menggiring korban agar mengklik 

tautan tersebut. Data yang menjadi sasaran phising adalah data pribadi seperti nama, usia, alamat dan data akun 

seperti username dan password, serta data finansial seperti informasi kartu kredit atau rekening bank. Informasi 

data yang diperoleh dari aktivitas phising nantinya akan dimanfaatkan untuk menipu orang bagi yang tidak 

bertanggungjawab. Data tersebut juga dapat dijual untuk melakukan tindakan yang tidak bertanggung jawab 

seperti penyalahgunaan akun. Menurut sebuah laporan, 32% pencurian data selalu melibatkan kegiatan phising. 

Bahkan, di awal tahun 2020 saja, Anti Phishing Working Group mencatat sudah ada 165.772 website 

phisingyang siap menjaring korban.  

 

2.1.1. Cara Kerja Phising 

 

Tahap awal kegiatan web phising akan dimulai dengan menentukan siapa calon korbannya. Pada umumnya, 

korban yang disukai adalah pengguna platform pembayaran online seperti Ovo, PayPal, dan lainnya. Tidak 

hanya itu saja, banyak pelaku phising yang mengincar pengguna platform yang memiliki celah keamanan. 

Kasus terbaru terjadi pada platform komunikasi Zoom. Tak kurang dari 1000 upaya phising terjadi hanya di 

bulan April 2020 saja. Setelah mendapatkan calon korban yang potensial, pelaku akan mulai memikirkan apa 

yang akan dicapai dari kegiatan web phising yang dilakukan. Apakah akan menarget username dan password 

pengguna untuk menguasai akun. Apa malah mendapatkan semua informasi korban melalui sebuah prosedur 

yang disiapkan. Pada contoh aksi phising PayPal, pelaku menginginkan semua informasi dari pengguna 

platform tersebut. Seperti ditunjukkan welivescurity.com, pengguna akan menerima email untuk 

mengkonfirmasi data diri melalui sebuah link website palsu yang disediakan.  

Untuk melancarkan aksinya, pelaku akan mulai menyiapkan website palsu untuk melakukan aksi phising. Mulai 

dari mendesain website palsu, memilih nama domain yang mirip dengan domain asli hingga menyiapkan konten 

dengan tulisan yang meyakinkan. Pada prakteknya, pelaku kadang membuat website yang sangat menyerupai 

halaman website resmi tapi menggunakan nama domain yang jauh berbeda seperti terlihat di contoh atas. 

Namun, pada contoh kasus phishing Danamon Online beberapa waktu lalu, Anda akan langsung melihat bahwa 

domain yang digunakan mirip sekali dengan website resminya. Dengan tampilan website dan informasi yang 

meyakinkan, tak sedikit calon korban yang akhirnya mengakses website phising milik pelaku. Langkah ini 

biasanya didahului dengan mengajak calon korban melalui email phising atau link yang disebarkan via SMS 

atau akun media sosial. Inilah kunci dari terjadinya aksi phising. JIka calon korban melakukan instruksi yang 

diberikan pelaku, maka pelaku akan berhasil mencapai tujuannya. Sebagai contoh, pada halaman website yang 

disediakan, calon korban diminta melakukan update informasi pribadi hingga data pembayaran pada akun yang 

digunakan. Pada saat selesai mengisi data dan melakukan submit, saat itulah semua informasi korban berhasil 

dimiliki. Jika aksi web phising berhasil, pelaku akan memanfaatkan data yang telah diterima.  

 

 

 

3. METODOLOGI PENELITIAN 
Website phising merupakan situs web yang dirancang untuk melakukan pengelabuan terhadap korban dengan 

cara percobaan untuk mendapatkan informasi sensitif, seperti nomor ip akun web, kata sandi aplikasi media 

sosial dan lainnya[1]. terdapat beberapa tahapan yang dilakukan hacker untuk mengelabuhi korban dengan cara 

melakukan web phising, diantaranya sebagai berikut: 

1. Mencari dan melengkapi informasi, informasi-informasi yang dicari kemudian dikumpulkan oleh 

hacker sebagai tahap awal dilakukannya serangan phising ini tujuanya adalah untuk mendapatkan 

nama, nama akun korban[4].  
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2. Tahap kinerja, tahap ini bisa juga dikatakan dengan tahap Eksekusi, dimana pada tahap ini pelaku 

hacker akan melakukan serangan phishing dengan cara menggunakan tools phishing kemudian 

memberikan link kepada korban. sehingga hacker dapat mencuri data korban[5]. 

Tools yang dianalisis meliputi ZPhisher, Shellphish dan WhPhisher, akan ada analisis, pengukuran dan 

pengujian dalam metode penelitian ini.  

a. Zphisher 

- Analisis 

Zphisher adalah tools Phishing berupa open-source yang kuat. Tools ini menjadi sangat populer saat ini yang 

digunakan untuk melakukan serangan phishing pada Target[3]. Zphisher lebih mudah daripada Toolkit 

Rekayasa Sosial[4]. Tools Ini berisikan beberapa template yang dihasilkan oleh tools yang disebut Zphisher dan 

menawarkan halaman web template phishing untuk 18 situs populer seperti Facebook, Instagram, Google, 

Snapchat, GitHub, Yahoo, Protonmail, Spotify, Netflix, LinkedIn, WordPress, Origin, Steam, Microsoft, dll[4]. 

Tools ini juga 

menyediakan opsi untuk menggunakan template khusus jika seseorang menginginkannya[4]. Tools ini 

memudahkan untuk melakukan serangan phishing[4]. Dengan menggunakan tools ini pengguna dapat 

melakukan serangan phishing di (jaringan area luas)[4]. Tools ini dapat digunakan untuk mendapatkan 

kredensial seperti id, kata sandi[4]. 

- Pengukuran 

Pengukuran pada tools phishing Zphisher ini terdapat pada proses phishing yang dilakukan. Tools ini bekerja 

secara efektif saat digunakan pada percobaan phishing kami dikarenakan tools yang mudah dijalankan, respon 

tools yang cepat, terbukti dalam menjalankan tools ini memerlukan waktu 14,14 detik untuk menampilkan link 

phishing dan Memerlukan 6 tahapan untuk menampilkan link phishing, dimulai dari bash zphisher.sh untuk 

menampilkan pilihan situs web yang akan di akses.  

- Pengujian 

Pada pengujian pada tools Zphisher yang telah dikerjakan, terdapat beberapa tahapan dan hasil akhir dalam 

menjalankan tools ini, yaitu sebagai berikut. 

1. Setelah menginstal tools zphisher di kali linux, tampilan selanjutnya adalah tampilan halaman situs 

populer untuk melakukan tindakan phishing. Pada tahap ini kami memilih aplikasi facebook. 

 
Gambar 1. Tampilan halaman situs 

 

1. Setelah memilih opsi salah satu dari situs populer tersebut, tampilan selanjutnya adalah memilih opsi 

Localhost. 

 
Gambar 2. Tampilan saat memilih halaman situs 
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2. Setelah meng input localhost kemudian pengguna akan mendapatkan link phishing yang nantinya akan 

diberikan kepada target. 

 
Gambar 3. Tampilan saat link muncul 

 

3. Setelah target membuka link, berikut merupakan tampilan tools berikutnya. 

 
Gambar 4. Tampilan saat terget membuka link 

 

b. Shellphish 

- Analisis  

ShellPhish adalah alat phishing yang ditulis dalam bash oleh thelinuxchoice[6]. Shellphish menawarkan 

total 18 situs web phishing dan satu situs web khusus yang dapat dikirim ke target[6]. Hal yang baik 

tentang alat ini adalah kita tidak perlu bersusah payah menyiapkan layanan hosting atau penerusan portal[6, 

hlm. 2].  

- Pengukuran  

Pengukuran pada tools phishing Shellphish ini terdapat pada proses percobaan phishing yang telah 

dilakukan. Tools ini bekerja secara efektif pada saat penginstalan sampai dengan phising mengeluarkan link 

yang akan dikirimkan kepada target. Tetapi tools ini tidak bekerja secara efektif pada saat link tersebut 

dibuka. Untuk menjalankan tools ini memerlukan waktu sekitar 24,40 detik. Dan untuk mendapatkan link 

tahapan yang diperlukan sebanyak 3 kali klik dimulai dari chmod +x shellphish, kemudian ./shellphish.sh, 

lalu pilih salah satu situs web yang akan diakses.  

- Pengujian  

Pada pengujian pada tools shellphish yang kami kerjakan, terdapat beberapa tahapan dan hasil akhir dalam 

menjalankan tools ini, yaitu sebagai berikut. 

1. Setelah menginstal tools shellphish pada kali linux, tampilan selanjutnya adalah tampilan 

halaman situs populer untuk melakukan tindakan phishing yang ditunjukkan pada 

Gambar 5. 
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Gambar 5. Tampilan halaman situs pada shellphish 

 

2. Setelah memilih opsi salah satu dari situs populer tersebut, tampilan selanjutnya adalah 

muncul sebuah link phising yang nantinya akan diberikan kepada target seperti 

ditunjukkan pada Gambar 6. 

 
Gambar 6. Tampilan saat link situs muncul 

 

3. Setelah target membuka link, kita dapat melihat IP dan Password korban. Gambar 7 

menunjukkan tampilan tools berikutnya. 

 
Gambar 7. Tampilan saat link dibuka 

 

c. WhPhisher 

- Analisis 

WhPhisher merupakan salah satu tools terbaik untuk melakukan phising dengan halaman yang paling 

terkenal yang telah diperbarui[7]. WhPhisher telah diuji pada Termux, Debian dan pada Kali Linux[7]. 

Namun untuk membuat tools ini lebih kecil kemungkinan gagal, disarankan untuk menginstall Termux 

versi terbaru dan Termux API[7]. 

- Pengukuran 

Pengukuran pada tools WhPhisher ini terdapat pada percobaan phising yang telah dilakukan. Tools ini tidak 

dapat bekerja secara efektif dalam menampilkan opsi laman facebook. Penginstalan yang dilakukan juga 



28 
 

 Jurnal Teknik Mesin, Elektro dan Ilmu Komputer  Vol.3, No 1 Maret 2023, page  15 - 22 

dapat dikatakan lebih lama dibanding Zphisher dan Shellphish. Untuk menjalankan tools ini memerlukan 

waktu 1 menit 12 detik dan hanya diperlukan 2 langkah untuk mendapatkan link akses tersebut. Dari 6 kali 

percobaan yang telah dilakukan terhadap berbagai opsi target phising menggunakan WhPhisher ini tidak 

dapat memunculkan link yang relevan dengan opsi yang diberikan. Salah satu contohnya adalah ketika 

memilih opsi “facebook traditional” dimana link yang muncul adalah link mengenai verifikasi facebook.  

- Pengujian 

Berikut ini merupakan tahapan menggunakan WhPhisher. 

1.Langkah pertama adalah melakukan instalasi tools WhPhisher pada Kali Linux. Gambar 8 menunjukkan 

tampilan WhPhisher setelah instalasi selesai. 

 

 
Gambar 8. Tampilan WhPhisher 

2.Setelah melakukan instalasi tools WhPhisher pada Kali Linux, selanjutnya adalah memilih opsi salah satu 

dari berbagai opsi. Gambar 9 menunjukkan opsi yang dipilih adalah opsi 1 yaitu facebook traditional. 

 
Gambar 9. Tampilan link situs pada WhPhisher 

3.Setelah memilih opsi 1 tersebut lalu enter, selanjutnya akan muncul adalah proses dalam memunculkan 

link. Gambar 10 menunjukkan tampilan halaman link yang telah muncul. 

 
Gambar 10. Tampilan ketika link di klik 
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4.Setelah membuka link, halaman yang muncul harusnya adalah halaman mengenai opsi yang telah dipilih. 

Akibat link yang muncul tidak sesuai, maka dilakukan cara lain untuk mendapatkan link facebook yang 

diinginkan yang ditunjukkan pada Gambar 11. 

 
Gambar 11. Tampilan NgrokWh 

5.Namun link tetap tidak muncul dan pencarian selesai karena tidak menemukan jalan lain. Gambar 12 

dibawah menunjukkan link yang tidak dapat diakses. 

 
Gambar 12. Tampilan link yang diberikan NgrokWh 

4. HASIL DAN PEMBAHASAN 
 

a. Proses Cloning Website aplikasi facebook menggunakan Tool Zphisher  

     Pada tool Zphisher dipilih template no. 1 yaitu facebook untuk selanjutnya memilih menu Localhost 

untuk selanjutnya membuat/menampilkan link URL yang nantinya akan diberikan kepada korban. 

Tampilan seperti pada gambar dibawah ini.  

 
Gambar 13. Tampilan link ZPhisher 

b. Proses Cloning Website aplikasi facebook menggunakan Tool shellphish 
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      pada tool Shellphish dipilih template no. 2 yaitu facebook untuk selanjutnya membuat cloning website 

menggunakan link URL yang nantinya diberikan kepada korban. tampilan seperti pada gambar dibawah ini.   

 
Gambar 14. Tampilan link Shellphish 

c. Proses Cloning Website aplikasi facebook menggunakan Tools WhPhisher. 

Pada tools WhPhisher memilih opsi 1 dengan keterangan facebook tradisional yang kemudian membuat 

cloning website menggunakan link URL yang diberikan. Gambar 1 menunjukkan tampilan tampilan link 

yang muncul. 

 
Gambar 15. Tampilan link WhPhisher 

 

3.2 Tabel Hasil Perbandingan 

Tabel 1 Perbandingan tiga tools phising yang di analisis yaitu ZPhisher, Shellphish dan WhPhisher. 

Nama Tools Durasi Efektivitas 

ZPhisher 14 detik Efektif 

Shellphish 24 detik Kurang Efektif 

WhPhisher 1 menit 12 detik Tidak Efektif 

Tabel 1. Hasil perbandingan 3 tools 

 

5. KESIMPULAN DAN SARAN 

 

Berdasarkan hasil analisis yang telah dilakukan, maka dapat disimpulkan bahwa hasil penelitian dari 

kelompok kami terkait dengan tools phishing yang kami gunakan yakni diantaranya, Zphisher, Shellphish 

dan Whphisher, mendapatkan hasil yang tentu berbeda-beda. Hal ini dikarenakan pada masing-masing tools 

yang memiliki respon yang berbeda dan proses yang berbeda. Analisis kerentanan kejahatan online dari tiga 

tools phising yang digunakan memiliki perbedaan tersendiri. Tools pertama yaitu Zphisher dapat dikatakan 

paling efektif dalam melakukan phising dari dua tools lainnya. Hal ini dapat dilihat dari kecepatan akses 

instalasi, akurasi dan efektivitasnya. Maka dari tiga tools yang dianalisis, satu tools dapat dikatakan efektif 

penggunaannya.  
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