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ABSTRACT

Information technology from time to time is growing rapidly and has become part of human life in
this modern era, with these developments, websites have an important role, however, existing developments
also have an impact on the security of a website, testing web servers is very important. important thing to do,
this test aims to test whether the web server is safe or not from the crimes of hackers. Appropriate methods
and techniques are needed to see possible vulnerabilities in components, libraries and systems that underlie
web applications used in anticipating this, OWASP, Nikto, and Burp Suite tools can be used to test website
security vulnerabilities. Each tool has differences in terms of speed or duration, results, or scanned objects.
The research objective of this article is how to analyze a comparison of tools in testing website security
vulnerabilities. Therefore, the results of detection or analysis of website vulnerabilities are then compared
based on scanned objects, duration, and results to then suggest tools that are effective and efficient in their
use.

Keywords: Vulnerability Scanning, OWASP, Nikto, Burp Suite, Ethical Hacking.

Abstrak

Teknologi informasi dari waktu ke waktu semakin berkembang pesat dan sudah menjadi bagian dari
kehidupan manusia di era modern ini, dengan adanya perkembangan tersebut, website memiliki peran
penting, namun, perkembangan yang ada juga memiliki dampak terhadap keamanan dari suatu website,
pengujian terhadap web server sangatlah penting dilakukan, pengujian ini bertujuan untuk menguji apakah
web server sudah aman atau belum dari tindak kejahatan para hacker. Metode dan teknik yang tepat
diperlukan dalam melihat kemungkinan-kemungkinan kerentanan pada komponen, pustaka dan sistem yang
mendasari aplikasi web yang digunakan dalam mengantisipasi hal tersebut, tools OWASP, Nikto, dan Burp
Suite dapat dimanfaatkan untuk menguji celah keamanan website. Masing-masing tools memiliki perbedaan
dari segi kecepatan atau durasi, hasil, ataupun objek scan. Adapun tujuan penelitian artikel ini adalah
bagaimana menganalisis perbandingan tools dalam menguji celah keamanan website. Maka dari itu, hasil
deteksi atau analisis kerentanan website kemudian dibandingkan berdasarkan objek scan, durasi, dan hasil
untuk kemudian menyarankan tools yang efektif dan efisien dalam penggunaannya.

Kata Kunci: Vulnerability Scanning, OWASP, Nikto, Burp Suite, Ethical Hacking.
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1. PENDAHULUAN

Teknologi informasi dari waktu ke waktu berkembang dengan pesat dan sudah menjadi bagian dari kehidupan
manusia di era modern saat ini. Pesatnya perkembangan teknologi informasi telah memberikan dampak
positif di berbagai bidang, dan salah satu bidang yang mendapat manfaat dari perkembangan teknologi
informasi adalah teknologi internet. Selaras dengan kemajuan atau perkembangan tersebut, sebagian besar
orang telah lumrah dengan keberadaan teknologi informasi salah satunya website dan berbanding lurus
dengan intensitas yang tinggi dari pengguna layanan internet yang juga berkembang pesat, menurut laporan
digital yang dibuat oleh We Are Social (Hootsuite), pengguna internet pada awal Januari 2021 sudah
mencapai 202,6 juta pengguna, dan di Indonesia pertumbuhan pengguna yang mengakses internet sebesar
274,9 juta jiwa, artinya penetrasi internet di Indonesia telah mencapai 73,7% pada awal tahun 2021
(Ramadhan, 2020). Dengan semakin bertambahnya pengguna internet di Indonesia menandakan bahwa
masyarakat Indonesia lebih banyak memperoleh informasi melalui internet. Website dapat diartikan sebagai
kumpulan halaman yang menampilkan informasi data teks, data gambar, data animasi, suara, video dan
gabungan dari semuanta, baik yang bersifat status maupun dinamis yang membentuk satu rangkaian
bangunan yang saling terkait, dimana masing-masing dihubungkan dengan jaringan-jaringan halaman
(hyperlink) [1] Website menyediakan sumber data dan informasi yang dapat diakses oleh siapa saja melalui
internet dengan menggunakan perangkat lunak browser seperti Internet Explorer, Mozilla Firefox Browser
Opera dan Google Chrome. Jumlah website yang berhasil tercipta dan jumlah pengakses dari suatu website
tersebut yang terhitung banyak karena kemudahan dalam pengaksesan suatu website membuat website yang
ada rentan untuk diretas dan tidak dapat dipungkiri, aspek keamanan sebuah website dapat dimanfaatkan oleh
orang yang tidak bertanggung jawab dengan melakukan peretasan. Didukung dengan adanya teori CIA Triad.
CIA Triad yang terdiri dari aspek kerahasiaan (Confidentiality), integritas (Integrity), dan ketersediaan
(Avaibality), keamanan dari suatu website dapat dianalisa dengan cara-cara tertentu dalam menjaga dan
meningkatkan keamanan dari suatu website [2]

Salah satu cara yang dapat digunakan dalam tindakan awal sebelum proses analisis yaitu dengan vulnerability
scanning. Cara ini merupakan tindakan yang menghasilkan output berupa kelemahan-kelemahan dari website
yang dipindai disertai dengan informasi lainnya yang bergantung dengan apa yang ditawarkan di dalam suatu
tools artikel ini bertujuan untuk membandingkan tools yang ada di dalam kali linux yaitu Nikto, OWASP, dan
Burp Suite. Adapun objek atau target pada penelitian ini yaitu website yang memang disediakan guna
melaksanakan ethical hacking dalam kata lain digunakan untuk pendidikan, website ini bernama DVWA.
Ketiga tools tersebut digunakan untuk mengenali kerentanan yang ada dalam web, untuk mengetahui
kerentanan yang terdapat pada website ini bernama DVWA. Ketiga tools tersebut digunakan untuk mengenali
kerentanan yang ada dalam web, untuk mengetahui kerentanan yang terdapat pada website dapat dilakukan
dengan cara vulnerability scanning, dengan vulnerability ini akan menjadi pertimbangan bagi developer
untuk mengambil tindakan pencegahan dan mengetahui cara kerja dari attackers [3[3]

2. TINJAUAN PUSTAK

2.1. Keamanan Informasi

G. J. Simons mengemukakan bahwa Keamanan informasi adalah bagaimana usaha untuk dapat mencegah
penipuan (cheating) atau bisa mendeteksi adanya adanya penipuan pada sistem yang berbasis informasi,
dimana informasinya sendiri tidak memiliki arti fisik. Aspek-aspek yang harus dipenuhi dalan suatu sistem
untuk menjamin keamanan informasi adalah informasi yang diberikan akurat dan lengkap (right
information), informasi dipegang oleh orang yang berwenang (right people),

2.2. Vulnerability Scanning

Vulnerability merupakan suatu poin kelemahan dimana suatu sistem rentan terhadap serangan. Sebuah
ancaman (threats) adalah suatu hal yang berbahaya bagi keberlangsungan system. Vullnerability scanning
adalah proses mendefinisikan, mengidentifikasi, dan memprioritaskan kerentanan dalam sistem komputer,
aplikasi, dan infrastruktur jaringan dan memberikan organisasi melakukan penilaian dengan pengetahuan,
kesadaran, dan latar belakang risiko yang diperlukan untuk memahami ancaman terhadap lingkungannya dan
bereaksi dengan tepat.
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2.3. Website

Website dapat diartikan sebagai kumpulan halaman yang menampilkan informasi data teks, data gambar,
data animasi, suara, video dan gabungan dari semuanta, baik yang bersifat status maupun dinamis yang
membentuk satu rangkaian bangunan yang saling terkait, dimana masing-masing dihubungkan dengan
jaringan-jaringan halaman (hyperlink[1] Website menyediakan sumber data dan informasi yang dapat diakses
oleh siapa saja melalui internet dengan menggunakan perangkat lunak browser seperti Internet Explorer,
Mozilla Firefox Browser Opera dan Google Chrome.

2.4. Kerentanan Website
Kerentanan website merupakan celah keamanan yang bisa diakses oleh pihak yang tidak bertanggung jawab
dan memungkinkan peretas untuk masuk ke dalam sistem.

2.5. OWASP (Open Web Application Security)

OWASP adalah komunitas terbuka yang memungkinkan organisasi untuk mengembangkan, membeli dan
memlihara aplikasi yang dapat dipercaya. OWASP tidak terafilisi dengan perusahaan maupun, dan merupakan
komunitas non-profit yang memastikan kesuksesan jangka panjang proyek [4] Berdasarkan standar yang
dikeluarkan oleh OWASP terdapat sebelas langkah yang dapat dilakukan untuk menilai dan menguji
keamanan pada sebuah website, berupa : Information Gathering, Configuration Management, Secure
Transmission, Authentication, Session Management, Authorization, Cryptography, Data Validation, Denial
of Service, Error Handling[5]. Mendeteksi kerentanan keamanan aplikasi website menggunakan metode
Owasp untuk pneliaian risk rating membantu pengelola dan pengembang sistem untuk penilaian risk rating

[5]

2.6. Burp Suite

Burp suite bekerja dengan membangun proxy dan melakukan interupsi ke setiap request dan respon dari
komunikasi dengan aplikasi web. Brup suite memiliki banyak alat yang diintegrasikan dan dapat bekerja
dalam mode pasif maupun aktif, mode ini memungkinkan pengujian kerentanan berjalan pada seluruh proses
pengujian aplikasi web mulai dari proses identifikasi dan eksploitasi kerentanan. [6]

2.7. Nikto
Nikto adalah sebuah webserver paket FIN, URG, dan PUSH ke port sasaran. Berdasarkan RCF 739, sistem
sasaran akan mengembalikan suatu RST untuk RST untuk semua port yang tertutup [7[7]

2.8. Damn Vulnerable Web Application (DVWA)
Damn vulnerable web application (DVWA) adalah aplikasi spesial untuk uji celah keamanan, berjalan
menggunakan service apache web server yang berjalan pada protokol HTTP [8]

2.9. Vulnerability Asesment

Vulnerability asesment ialah keranga kegiatan abstrak global yang seleksi, tercantum arti kegiatan abstrak
global yang seleksi, tercantum arti kerentanan yang memastikan resiko buat pengukuran. Perihal ini pula
terkait pada tujuan konsumen hasil evaluasi yang bisa berkisar dari hasrat buat menginformasikan
kebijaksanaan global ataupun buat merunjuk aksi ditingkat publik[[9]]

2.10. Ethical Hacking
Ethical hacking adalah suatu metode meliputi penggunaan aplikasi hacking, trik-trik dan teknik untuk
mengidentifikasi vulnerability dari sistem guna memastikan keamanannya [[10]]

3. METODOLOGI PENELITIAN

Metode penelitian laporan ini dapat digambarkan sebagaimana pada gambar 1. Berdasarkan skema pada
gambar 1 dapat dijelaskan bahwa metode penelitian ini menggunakan teknik studi literatur dan teknik
pengumpulan data dalam hal ini menggunakan observasi non partisipan yang mana, teknik ini menempatkan
diri sebagai pengamat yang tidak secara langsung terlibat di dalam sistem. Berdasarkan hasil pengamatan
dilakukan pengujian dengan teknik dan bantuan alat yang sudah disiapkan, untuk gambaran umum pengujian,
dapat dijelaskan bahwa langkah pengujian menggunakan tools Nikto dimulai dari informasi yang didapatkan
terkait dengan IP dari website DVWA, informasi IP ini berkaitan dengan target pengujian selanjutnya
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melakukan pengujian menggunakan tools Burp Suite, sedangkan untuk tools OWASP menggunakan
automated scan dengan menggunakan tautan website. target pengujian selanjutnya yaitu melakukan scanning
dan membuktikan adanya kerentanan dari masing-masing bagian. Tahapan paling terakhir adalah pembuatan
laporan hasil pengujian vulnerability scanning dari tools OWASP, Nikto dan Burp Suite.

Studi Pendahuluan dan Studi Literatur

Dilakukan untuk mendapatkan informasi
vang dapat dijadikan landasan dan
solusi terhadap masalah

h
Pengumpulan Data

Dilakukan dengan cara mengumpulkan
data target yang akan dilakukan pengujian
dengan bantuan alat yang sudah
disiapkan

w

Fengujian dan Analisa Hasil

Dilakukan analisa terhadap hasil scanning
menggunakan tools OWASP, Nikto dan
BurpSuite

v
Laporan
Menghasilkan kesimpulan terhadap
hasil pengujian dan saran yang akan
dilakukan perbaikan selanjutnya

w

Selesai

Gambar 1. Alur Penelitian

4. HASIL DAN PEMBAHASAN

Tahap awal dalam melakukan pengujian celah keamanan menggunakan ketiga tools ini adalah dengan
melakukan persiapan dengan membuka DVWA untuk selanjutnya mengumpulkan informasi dari target yang
dapat berupa IP yang tahapan selanjutnya yaitu membuka IP tersebut pada browser sehingga mendapatkan
link atau tautan yang selanjutnya akan melaksanakan tahapan scanning. Tahapan selanjutnya yaitu

melakukan proses pemindaian atau scanning terhadap informasi baik berupa IP ataupun link pada masing-
masing tools.

4.1 Hasil Scanning Menggunakan Tools Nikto
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Gambar 2. Hasil Scanning Tools Nikto
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Gambar 3. Hasil Scanning Tools Nikto

Host Summary

Start Time 2022-11-22 00:25:39

End Time 2022-11-22 00:26:47

Elapsed Time 68 seconds

Statistics 8041 requests, 0 errors, 9 findings

Scan Summary

Software Details Nikto 2.1.6

CLI Options -output hasil_scan_dvwa.htm! -h 10.10.47.95
Hosts Tested 1

Start Time Tue Nov 22 00:25:39 2022

End Time Tue Nov 22 00:26:47 2022

Elapsed Time 68 seconds

Gambar4. Hasil Scanning Tools Nikto
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4.2 Hasil Scanning Menggunakan Tools OWASP

Contents
= About this report
= Report parameters
= Summaries

= Alert counts by risk and confidence

= Alert counts by site and risk

= Alert counts by alert type

= Alerts

= Risk=Medium, Confidence=High (5)

= Risk=Medium, Confidence=Medium (2)

= Risk=Medium, Confidence=Low (2)

= Risk=Low, Confidence=Medium (8)

= Appendix

= Alert types

Gambar 4. Hasil Scanning Tools OWASP

User
Confirmed High Medium Low Total
High 0 0 0 0 0
(0.0%) (0.0%) (0.0%) (0.0%) (0.0%)
Medium 0 5 2 2 9
(0.0%) (29.4%) (11.8%) (11.8%) (52.9%)
Low 0 0 8 0 8
Risk (0.0%) (0.0%) (47.1%) (0.0%) (47.1%)
Informational 0 0 0 0 0
(0.0%) (0.0%) (0.0%) (0.0%) (0.0%)
Total 0 5 10 2 17
(0.0%) (29.4%) (58.8%) (11.8%) (100%)

Gambar 5. Hasil Scanning Tools OWASP
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Risk

Informational

High Medium Low (>= Informati

(= High)  (>= Medium) (>= Low) onal)

http://10.10.47.95 0 9 8 0

Site (0) (9) (17) (17)

Gambar 6. Hasil Scanning Tools OWASP

Absence of Anti-CSRF Tokens Medium 2
(11.8%)
Content Security Policy (CSP) Header Not Set Medium 5
(29.4%)
Missing_Anti-clickjacking Header Medium 2
(11.8%)
Cookie No HttpOnly Flag Low 1
(5.9%)
Cookie without SameSite Attribute Low 2
(11.8%)
X-Content-Type-Options Header Missing Low 5
(29.4%)
Total 17

Gambar 7. Hasil Scanning Tools OWASP
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Gambar 8 Hasil Scanning Menggunakan Tools Buirp Suite
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Setelah melakukan vulnerability scanning, didapatkan hasil perbandingan dari tools OWASP, Burp Suite, dan
Nikto pada tabel di bawah ini:

Tabel 1. Perbandingan Tools OWASP, Burp Suite, dan Nikto

Parameter OWASP Burp Suite Nikto
Objek Tautan atau link website | Tautan atau link website | Tautan atau link website
Scan DVWA DVWA DVWA dan juga dapat
menggunakan IP dari website
Durasi Tools OWASP | Tools Burp Suite | Tools Nikto menghabiskan
menghabiskan durasi | menghabiskan durasi | durasi kurang lebih 4 jam
selama  02.23  dalam | selama 2 menit dalam | dalam melakukan scanning
melakukan scanning pada | melakukan scanning pada | pada website DVWA
website DVWA website DVWA sedangkan, jika
menggunakan IP
menghabiskan durasi kurang
lebih 4 menit 30 detik
Result Informasi yang diberikan | Informasi yang ada pada | Hasil scan memperlihatkan
jelas dengan | hasil scan berisikan detail | informasi terkait kesalahan
dikelompokkan aktivitas masalah yang | konfigurasi, direktori web,
berdasarkan  rangkuman, | mana, kita dapat | serta sejumlah kerentanan
pemberitahuan baik dari | mengetahui secara lebih | aplikasi web lainnya.
tingkat risiko, situs dan [ mendetail mengenai
peringatan. masalah, latar belakang
masalah, dan juga
klasifikasi vulnerability

5.  KESIMPULAN DAN SARAN

Pengujian tools dengan menggunakan OWASP, Nikto, dan Burp Suite yang merupakan suatu vulnerability

scanning menghasilkan keterangan-keterangan mengenai kelemahan dari suatu website dengan tampilan dan

cara yang berbeda-beda. Semua tools digunakan dalam mengetahui kelemahan dengan perbandingan antara

masing-masing tools yang dibandingkan dalam aspek objek scan, durasi, kemudahan, dan informasi.

Berdasarkan penelitian dan pengujian tools yang telah dilakukan terdapat beberapa saran yang dapat

diterapkan dan dikembangkan pada untuk penelitian berikutnya. Selain itu, juga untuk website Damn

Vulnerable Web Application sebagai objek penelitian, antara lain:

a. Pengujian kerentanan pada website Damn Vulnerable Web Application dapat dilakukan dengan metode
lain untuk menampilkan hasil berbeda.

b. Menggunakan lebih banyak tools untuk mendeteksi jenis kerentanan lain yang belum dapat terdeteksi
oleh tools yang digunakan dalam penelitian ini.

Perlu diadakannya perbaikan celah kerentanan yang ditemukan untuk peningkatan keamanan pada website

Damn Vulnerable Web Application.
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