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Abstract: By adding cloud infrastructure to the company's network, there are new challenges for data 

security, especially related to the increasing possibility of complex cyberattacks.The main weakness of 

traditional systems is their inability to detect small changes in data, which can lead to data breaches.The 

purpose of this article is to build a cloud-based network defense system that utilizes avalanche effect 

analysis to enhance anomaly detection.Cryptographic algorithms with high avalanche effects are used 

in the simulation of cloud-based corporate networks in this study.After simulating attacks on the tested 

system, data is collected and then analyzed to evaluate the effectiveness and sensitivity of detection.To 

conduct validation tests, metrics such as detection accuracy and response time are used to compare the 

system's performance with conventional methods.The research results show that the use of algorithms 

with significant avalanche effects can enhance the system's ability to detect small suspicious changes in 

data, thereby reducing the likelihood of hidden attacks.The results show that adding avalanche features 

to the cloud defense system can enhance the company's network defense against current threats.Addi-

tionally, it has been proven that the developed system enhances operational efficiency without com-

promising network performance.To enhance adaptation to new attack patterns and test the system on 

a real implementation scale, further research must be conducted. 

Keywords: Network Security, Cloud Computing, Avalanche Effect, Defense Systems, Cloud Infra-

structure 

 

Abstrak: Dengan menambahkan infrastruktur cloud ke jaringan perusahaan, ada tantangan baru untuk 

keamanan data, terutama terkait dengan kemungkinan serangan siber yang semakin kompleks. 

Kelemahan utama sistem tradisional adalah ketidakmampuan mereka untuk mendeteksi perubahan 

kecil dalam data, yang dapat menyebabkan kebocoran data. Tujuan dari artikel ini adalah untuk 

membangun sistem pertahanan jaringan berbasis cloud yang memanfaatkan analisis efek avalanche 

untuk meningkatkan deteksi anomali. Algoritma kriptografi dengan efek avalanche tinggi digunakan 

dalam simulasi jaringan perusahaan berbasis cloud dalam penelitian ini. Setelah simulasi serangan 

terhadap sistem yang diuji, data dikumpulkan dan kemudian dianalisis untuk mengevaluasi efektivitas 

dan sensitivitas deteksi. Untuk melakukan uji validasi, metrik seperti akurasi deteksi dan waktu respons 

digunakan untuk membandingkan kinerja sistem dengan metode konvensional. Hasil penelitian 

menunjukkan bahwa penggunaan algoritma dengan efek avalanche signifikan dapat meningkatkan 

kemampuan sistem untuk menemukan perubahan kecil yang mencurigakan dalam data, sehingga 

mengurangi kemungkinan serangan yang tersembunyi. Hasilnya menunjukkan bahwa menambahkan 
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fitur avalanche ke dalam sistem pertahanan cloud dapat meningkatkan pertahanan jaringan perusahaan 

terhadap ancaman saat ini. Selain itu, telah terbukti bahwa sistem yang dikembangkan meningkatkan 

efisiensi operasional tanpa mengurangi kinerja jaringan. Untuk meningkatkan adaptasi terhadap pola 

serangan baru dan menguji sistem dalam skala implementasi nyata, penelitian lebih lanjut harus 

dilakukan. 

Kata kunci: Keamanan jaringan, Cloud Computing, Efek avalanche, Sistem pertahanan, Infrastruktur 

Cloud  

 

1. Pendahuluan 

Banyak bisnis telah memutuskan untuk menggunakan infrastruktur berbasis cloud se-
bagai akibat dari kemajuan teknologi informasi[1] yang pesat. Infrastruktur berbasis cloud 
memungkinkan pemrosesan dan penyimpanan data secara terdistribusi[2], [3], serta akses ke 
data secara real-time dari berbagai lokasi. Namun, meskipun mudah dan efektif, ada masalah 
besar terkait keamanan data dan pertahanan jaringan[4]. Ini terutama berlaku dalam 
menghadapi ancaman siber yang semakin kompleks dan canggih. 

 
Analisis efek avalanche[5] adalah salah satu cara untuk menguji ketahanan sistem kripto-

grafi dalam infrastruktur cloud. Efek avalanche adalah perubahan besar pada output kripto-
grafi yang disebabkan oleh perubahan kecil pada input. Efek avalanche yang ideal menunjuk-
kan kekuatan algoritma kriptografi yang digunakan dalam sistem pertahanan. Oleh karena itu, 
membangun sistem pertahanan berbasis cloud yang berfokus pada analisis efek[6] avalanche 
menjadi penting dan relevan, terutama untuk menjamin keamanan data perusahaan yang ber-
gantung pada infrastruktur cloud. 

 
Beberapa studi penelitian sebelumnya telah mendiskusikan masalah ini. Misalnya, 

penelitian yang dilakukan oleh Arshad et al. (2020) mengevaluasi seberapa baik algoritma 
kriptografi[7] bekerja dalam lingkungan cloud dengan menghitung seberapa besar efek ava-
lanche yang dihasilkan oleh masing-masing algoritma. Studi lain yang dilakukan oleh Khan et 
al. (2019) menemukan bahwa penggunaan algoritma kriptografi adaptif dapat meningkatkan 
resistensi sistem cloud terhadap serangan brute-force dan side-channel[4]. Namun, analisis 
efek avalanche tidak selalu dikaitkan dengan strategi pertahanan sistem secara menyeluruh 
pada jaringan perusahaan. 

 
Penelitian ini bertujuan untuk merancang sistem keamanan[8] yang kuat untuk 

mengenkripsi data dan tahan terhadap gangguan dari luar, seperti yang ditunjukkan oleh fitur 
efek avalanche. Oleh karena itu, fokus utama penelitian ini adalah menggabungkan elemen 
keamanan jaringan [9]dan kriptografi dalam sistem pertahanan berbasis cloud yang tangguh. 

3. Metode Penelitian 

Mengembangkan dan menguji sistem keamanan berbasis cloud dengan fokus pada ana-
lisis efek avalanche, penelitian ini menggunakan metode "eksperimen kuantitatif". Lima taha-
pan metode penelitian terdiri dari (1) penelitian literatur, (2) desain sistem keamanan, (3) pen-
erapan infrastruktur cloud simulasi, (4) pengujian efek avalanche, dan (5) analisis hasil. 

3.1. Kajian Literatur 

Studi meneliti teori, teknik, dan teknologi terkait keamanan cloud, efek avalanche dalam 
kriptografi, dan algoritma enkripsi yang biasa digunakan pada sistem informasi perus-
ahaan[10].  Untuk menjamin validitas ilmiah, literatur[11] diambil dari jurnal yang terindeks 
Scopus dan SINTA. 

3.2. Desain Sistem Keamanan 

Arsitektur berbasis cloud hybrid, yang disimulasikan dengan layanan cloud open-source 
seperti OpenStack atau Nextcloud[12], melengkapi sistem keamanan dengan modul enkripsi 
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data yang mendukung uji efek avalanche seperti AES (Advanced Encryption Standard)[13], 
Blowfish[14], dan Serpent[15]. 

3.3. Pelaksanaan 

Setelah perancangan selesai, sistem diimplementasikan dalam lingkungan virtual dengan 
menggunakan server cloud simulasi[16], [17].Untuk menguji bagaimana sistem mempertahan-
kan kerahasiaan data dan merespon perubahan, skenario pengiriman dan penyimpanan data 
dilakukan. 

3.4. Evaluasi Efek Avalanche 

Pengujian efek avalanche dilakukan dengan mengubah satu bit pada input plaintext[17] 
dan melihat seberapa banyak perubahan terjadi pada output ciphertext[18]. Untuk mengetahui 
sejauh mana efek avalanche bekerja pada algoritma[19], [20] yang digunakan, persentase pe-
rubahan bit dihitung.  Rumus yang digunakan adalah sebagai berikut: 

 
Efektivitas Avalanche (%) = jumlah bit yang berubah pada ciphertext dan total bit ci-

phertext dibagi 100 %. Setiap algoritma diuji selama tiga puluh iterasi untuk menghasilkan 
nilai efek avalanche rata-rata yang stabil[20]. 

3.5. Evaluasi Hasil 

Untuk membandingkan performa masing-masing algoritma, data hasil pengujian diana-
lisis secara kuantitatif. Analisis ini mencakup efektivitas efek avalanche, efisiensi waktu 
enkripsi[21], [22], dan konsumsi sumber daya sistem. Hasil akhir akan menentukan algoritma 
yang paling ideal untuk keamanan data perusahaan[23], [24] berbasis cloud. 

4. Hasil dan Pembahasan 

4.1. Membangun Sistem Keamanan Berbasis Cloud 

Penelitian ini menggunakan platform open-source yang biasa digunakan dalam simulasi 
jaringan perusahaan untuk membangun sistem keamanan[25] berbasis cloud[26]. Platform ini 
memungkinkan pengujian dengan berbagai skenario yang relevan untuk implementasi dunia 
nyata.  Sistem ini menggunakan tiga algoritma kriptografi simetris—Advanced Encryption 
Standard (AES), Blowfish, dan Serpent—untuk mengenkripsi data yang dikirim antar node 
jaringan[27], [28]. Karakteristik kriptografi masing-masing algoritma memungkinkan penilaian 
seberapa baik dan efektif masing-masing algoritma dalam melindungi data di lingkungan 
cloud[29]. 

 
Untuk menguji kemampuan sistem ini, data dikirim dalam bentuk file biner, dokumen, 

dan teks yang telah dienkripsi. Proses enkripsi dan dekripsi dilakukan menggunakan metode 
kriptografi simetris, yang menggunakan kunci yang sama untuk kedua proses, memastikan 
kecepatan dan efisiensi pengolahan data. Hasilnya menunjukkan bahwa sistem dapat 
mengenkripsi dan mendekripsi seluruh file dengan benar tanpa kehilangan integritas data. 
Selain itu, pengujian dilakukan dengan menggunakan alat monitoring jaringan seperti 
Wireshark[30], yang dapat memeriksa lalu lintas data jaringan. Hasil pemantauan 
menunjukkan bahwa data yang terenkripsi tidak memiliki pola yang konsisten atau mudah 
dianalisis. Hal ini menunjukkan bahwa sistem berfungsi dengan baik untuk menyembunyikan 
data asli dari pihak yang tidak berwenang. Selain itu, proses ini memastikan bahwa data tidak 
dapat ditangkap dalam bentuk yang dapat dipahami oleh pihak luar, bahkan jika mereka 
berhasil mengakses lalu lintas jaringan. 

 
Untuk meningkatkan keamanan jaringan perusahaan yang menggunakan infrastruktur 

cloud, penerapan sistem ini sangat penting[31]. Ini karena data sering berpindah antar server 
dan lokasi di lingkungan cloud, yang meningkatkan risiko kebocoran data. Dengan 
menggunakan algoritma kriptografi yang efektif seperti AES, Blowfish, dan Serpent, sistem 
ini mampu mengurangi risiko ini dan memastikan bahwa data yang dikirim antar server tetap 
aman[32]. Ini juga menunjukkan bahwa teknologi kriptografi berbasis cloud dapat diandalkan 
untuk melindungi data sensitif di dunia digital yang semakin terhubung[33], [34]. 
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Untuk membangun sistem keamanan berbasis cloud, penelitian ini menggunakan 
platform open-source yang umum digunakan dalam simulasi jaringan perusahaan. Platform 
ini memungkinkan pengujian dengan berbagai skenario yang terkait dengan implementasi 
dunia nyata[35]. Tiga algoritma kriptografi simetris digunakan oleh sistem ini: Advanced 
Encryption Standard (AES), Blowfish, dan Serpent. Algoritma ini mengenkripsi data yang 
dikirim antar node jaringan. Penilaian seberapa baik dan efektif masing-masing algoritma 
dalam melindungi data di lingkungan cloud dimungkinkan oleh karakteristik kriptografi yang 
dimiliki algoritma tersebut. 

 
Data dikirim dalam bentuk teks, file biner, dan dokumen yang telah dienkripsi untuk 

menguji kemampuan sistem ini. Metode kriptografi simetris menggunakan kunci yang sama 
untuk enkripsi dan dekripsi, memastikan kecepatan dan efisiensi pengolahan data. Hasil 
penelitian menunjukkan bahwa sistem dapat dengan benar mengenkripsi dan mendekripsi 
setiap file tanpa kehilangan integritas data. Selain itu, pengujian dilakukan dengan 
menggunakan alat pemantauan jaringan seperti Wireshark, yang dapat memeriksa lalu lintas 
data jaringan. Hasil pemantauan menunjukkan bahwa data yang terenkripsi tidak memiliki 
pola yang konsisten dan mudah dianalisis. Hal ini menunjukkan bahwa sistem bekerja dengan 
baik untuk mencegah orang yang tidak berwenang mengakses data asli. Selain itu, proses ini 
memastikan bahwa data tidak dapat ditangkap dalam bentuk yang dapat dipahami oleh orang 
lain, bahkan jika mereka dapat mengakses lalu lintas jaringan[36]. 

 
Sistem ini sangat penting untuk diterapkan untuk meningkatkan keamanan jaringan 

perusahaan yang menggunakan infrastruktur cloud. Ini karena data sering berpindah antar 
server dan lokasi di cloud, yang meningkatkan risiko kebocoran data. Namun, sistem ini 
mampu mengurangi risiko ini dan memastikan bahwa data yang dikirim antar server tetap 
aman dengan menggunakan algoritma kriptografi yang efektif seperti AES, Blowfish, dan 
Serpent. Ini juga menunjukkan bahwa teknologi kriptografi berbasis cloud dapat diandalkan 
untuk melindungi data sensitif di dunia digital yang semakin terhubung[7]. 

 
Sistem ini dirancang untuk beradaptasi dengan perilaku jaringan cloud yang kompleks 

selain bergantung pada kekuatan algoritma enkripsi. Misalnya, sistem tetap dapat menjaga 
konsistensi dan keamanan data melalui proses re-enkripsi yang cepat ketika terjadi 
perpindahan data antar server karena load balancing atau replikasi otomatis. Metode ini sangat 
penting mengingat skala dan fleksibilitas infrastruktur cloud modern, yang membutuhkan 
sistem keamanan yang dapat disesuaikan yang tidak mengganggu kinerja jaringan secara 
keseluruhan[37]. 

 
Selain itu, penggabungan sistem keamanan ini dengan perangkat pengelolaan log audit 

dan pemantauan lalu lintas memungkinkan administrator jaringan untuk mendeteksi aktivitas 
mencurigakan secara proaktif. Sistem dapat mengidentifikasi pola serangan yang berpotensi 
membahayakan, seperti upaya brute force atau manipulasi data, dengan menggunakan data 
log yang terekam. Informasi ini sangat penting untuk keputusan tentang peningkatan sistem, 
pembaruan algoritma keamanan, dan penyesuaian kebijakan akses data di cloud[3]. 

 
Adanya arsitektur sistem yang mendukung skalabilitas dan kompatibilitas dengan 

berbagai platform cloud (baik publik maupun privat) membuat sistem ini layak digunakan 
bukan hanya oleh perusahaan besar tetapi juga oleh UMKM dan lembaga pemerintah yang 
sedang beralih ke layanan digital berbasis cloud. Ini memperkuat posisi sistem sebagai solusi 
keamanan data yang aplikatif, ekonomis, dan responsif terhadap kebutuhan transformasi 
digital yang cerdas. 

4.2. Evaluasi Efek Avalanche 

Setiap algoritma diuji 30 kali pada tahap pengujian efek avalanche untuk mendapatkan 
hasil yang lebih stabil dan representatif[38].  Pengujian ini dilakukan dengan mengubah satu 
bit plaintext sebelum dienkripsi, dan kemudian, setelah proses enkripsi, melihat jumlah bit 
yang berubah pada ciphertext.  Efek avalanche adalah fitur kriptografi di mana perubahan 
kecil pada input (seperti perubahan satu bit) menghasilkan perubahan besar pada output. Ini 
membuat algoritma lebih aman untuk analisis pola[39]. 
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Hasil pengujian menunjukkan bahwa Blowfish menghasilkan efek avalanche tertinggi, 
yaitu 51,37%, meskipun hanya ada perubahan satu bit pada teks plain, lebih dari setengah bit 
pada teks cipher, menunjukkan bahwa Blowfish sangat sensitif terhadap perubahan input. 
Sifat ini sangat diinginkan dalam algoritma kriptografi karena menyulitkan pihak yang tidak 
berwenang untuk menganalisis pola dan memprediksi teks plain.  Di sisi lain, dengan nilai 
48,92% dan 49,81%, masing-masing AES dan Serpent menunjukkan performa avalanche 
yang luar biasa; keduanya berada di kisaran yang dianggap ideal untuk algoritma kriptografi 
yang aman[40]. 

 
Tabel 1. Efek Avalanche dan Performa Rata-rata Algoritma 

Algoritma 
Efek Avalanche 

(%) 

Waktu Enkripsi 

(ms) 

Konsumsi CPU 

(%) 

AES 48.92 12.4 21.5 

Blowfish 51.37 9.8 19.2 

Serpent 49.81 15.2 23.1 

 
Dalam penelitian ini, waktu enkripsi Blowfish lebih lama daripada waktu enkripsi AES, 

meskipun Blowfish memiliki efek avalanche yang sedikit lebih besar daripada AES, Serpent 
menggunakan lebih banyak CPU dan memiliki waktu enkripsi yang lebih lama, yang 
membuatnya kurang efisien untuk digunakan pada sistem yang membutuhkan kecepatan 
tinggi. 

 
Secara keseluruhan, pengujian ini menunjukkan bahwa meskipun ketiga algoritma yang 

diuji sangat baik untuk efek avalanche, pemilihan algoritma bergantung pada keamanan, 
efisiensi, dan jumlah sumber daya yang tersedia. Sementara AES masih unggul dalam adopsi 
industri dan integrasi sistem perangkat keras, Blowfish menawarkan kombinasi efisiensi dan 
keamanan terbaik. Oleh karena itu, ketika seseorang membuat keputusan untuk memilih 
algoritma yang tepat, mereka harus mempertimbangkan kebutuhan khusus dari aplikasi atau 
sistem yang akan digunakan. 

4.3. Analisis Efisiensi dan Kinerja 

Selain menguji parameter keamanan melalui efek avalanche, sistem juga diuji untuk 
efisiensi dengan mengukur waktu enkripsi dan penggunaan sumber daya CPU. Waktu enkripsi 
adalah komponen penting dalam pengoperasian sistem kriptografi di dunia nyata, terutama 
pada jaringan perusahaan yang membutuhkan kecepatan pengolahan data. Hasil pengujian 
menunjukkan bahwa Blowfish memiliki waktu enkripsi paling singkat, yaitu 9.8 milidetik per 
proses enkripsi.  Dengan kinerja ini, Blowfish sangat cocok untuk produksi yang membutuh-
kan efisiensi tinggi tetapi tetap aman.  Selain itu, Blowfish memiliki penggunaan CPU teren-
dah sebesar 19,2%, yang menjadikannya pilihan yang bagus untuk aplikasi yang membutuhkan 
pemrosesan cepat tetapi tetap hemat daya. 

 
AES, standar internasional yang disetujui oleh National Institute of Standards and Tech-

nology (NIST) dan didukung oleh hampir semua perangkat keras dan aplikasi saat ini, tetap 
jauh lebih baik daripada Blowfish, terutama dalam hal penerimaan industri.  AES mena-
warkan keseimbangan yang baik antara kecepatan, keamanan, dan dukungan luas di berbagai 
platform, dengan waktu enkripsi hanya 12.4 milidetik dan penggunaan CPU sebesar 
21,5%[41]. Karena keunggulan ini, AES menjadi pilihan utama dalam banyak aplikasi yang 
mengutamakan kestabilan dan keterandalan[42], meskipun sedikit lebih lambat dibandingkan 
Blowfish. 

 
Meskipun memiliki kinerja terendah dari ketiganya, Serpent masih cukup baik untuk 

bisnis besar yang membutuhkan tingkat keamanan yang lebih tinggi.  Serpent masih berada 
di ambang batas yang dapat diterima untuk kebanyakan aplikasi bisnis dengan waktu enkripsi 
15.2 milidetik dan konsumsi CPU 23.1%.  Meskipun Serpent sedikit lebih lambat dan 
menggunakan sumber daya lebih banyak dibandingkan AES dan Blowfish, ia tetap mena-
warkan tingkat keamanan yang luar biasa. Oleh karena itu, Serpent mungkin menjadi pilihan 
yang baik untuk sistem yang mengutamakan tingkat keamanan yang lebih tinggi, meskipun 
perlu diperhatikan seberapa efisien ia dilaksanakan[43]. 
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4.4. Efek Keamanan Infrastruktur Cloud 

Sistem keamanan harus dirancang agar mampu beroperasi secara optimal dalam ling-
kungan hybrid—yang merupakan kombinasi cloud publik dan privat—dalam konteks infra-
struktur cloud modern[44], [45]. Perusahaan banyak menggunakan lingkungan hybrid karena 
memberikan fleksibilitas dalam mengelola beban kerja, skalabilitas sumber daya, dan kendali 
atas data sensitif.  Namun, model ini menimbulkan masalah baru dalam hal keamanan data 
yang berpindah antar domain dengan berbagai tingkat perlindungan.  Oleh karena itu, sistem 
keamanan yang diimplementasikan harus memiliki kemampuan untuk memastikan bahwa 
data tetap aman dan rahasia baik saat disimpan maupun saat dikirim antar node atau 
layanan[46]. 

 
Penerapan algoritma kriptografi dengan efek avalanche tinggi adalah salah satu metode 

yang berhasil untuk meningkatkan sistem keamanan infrastruktur cloud[47].  Efek avalanche 
adalah sifat algoritma enkripsi di mana perubahan kecil pada input (plaintext), seperti satu bit, 
akan menghasilkan perubahan besar dan tidak terkendali pada output (ciphertext).  Pola ci-
phertext menjadi tidak dapat ditebak atau dianalisis secara statistik karena sifat ini. Akibatnya, 
upaya penyusupan data dengan metode seperti brute force atau serangan berbasis pola men-
jadi lebih sulit.  Penelitian ini menguji algoritma seperti Blowfish, Serpent, dan AES. Algo-
ritma-algoritma ini menunjukkan kemampuan untuk menghasilkan tingkat avalanche yang 
tinggi dan meningkatkan perlindungan terhadap ancaman yang bergantung pada pencocokan 
pola. 

 
Selain itu, sistem yang dikembangkan mendukung enkripsi dinamis terhadap node jarin-

gan yang berubah-ubah, yang umum terjadi di lingkungan cloud karena fitur otomatisasi sep-
erti auto-scaling, load balancing, atau migrasi VM[36]. Mekanisme ini memungkinkan sistem 
untuk secara otomatis mengenkripsi ulang data ketika terjadi perubahan arsitektur atau per-
pindahan node, tanpa mengganggu alur komunikasi[48], [49].  Dengan demikian, kemung-
kinan kebocoran data selama transmisi dapat diminimalkan.  Sistem adaptif semacam ini 
menunjukkan kemampuan tinggi untuk menjaga keamanan data secara berkelanjutan di ten-
gah dinamika arsitektur cloud[50]. Perlindungan ini sangat penting untuk mencegah serangan 
seperti man-in-the-middle dan sniffing, yang sering menggunakan titik lemah selama perpin-
dahan data antar komponen cloud. 

4.5. Manfaat dan Relevansi Penelitian 

Hasil penelitian ini menggunakan pendekatan kuantitatif terhadap efek avalanche untuk 
membantu pengembangan sistem keamanan berbasis cloud[37], yang biasanya hanya 
digunakan dalam kajian teoritis. Studi ini juga memberikan rekomendasi teknis tentang algo-
ritma kriptografi terbaik untuk diterapkan pada jaringan perusahaan yang menggunakan in-
frastruktur cloud.[51] 

5. Kesimpulan 

Studi ini menghasilkan sistem keamanan berbasis cloud yang menggunakan tiga algo-
ritma kriptografi simetris—AES, Blowfish, dan Serpent—untuk mengenkripsi data di jarin-
gan bisnis.  Penelitian ini menunjukkan melalui pendekatan kuantitatif bahwa algoritma 
Blowfish unggul dalam kecepatan enkripsi dan efisiensi penggunaan CPU sambil tetap men-
jaga tingkat keamanan yang tinggi melalui efek avalanche yang besar.  Selain itu, telah terbukti 
bahwa sistem yang dikembangkan memiliki kemampuan untuk menjaga integritas data selama 
proses transmisi dan penyimpanan. Selain itu, sistem ini berhasil mengaburkan pola data asli 
dari pihak yang tidak berwenang.  Sistem ini dinilai layak untuk digunakan dalam lingkungan 
bisnis yang menerapkan infrastruktur cloud hybrid karena didukung oleh pengujian melalui 
platform simulasi cloud dan alat pemantauan jaringan. 

 
Studi ini membuka pintu untuk pengembangan lebih lanjut, meskipun temuan menun-

jukkan bahwa Blowfish memberikan kinerja terbaik.  Salah satunya adalah memeriksa kinerja 
algoritma kriptografi lain, seperti Camellia atau Twofish, dalam skala besar dan dalam ling-
kungan produksi nyata.  Teknologi kecerdasan buatan (AI) juga dapat meningkatkan sistem 
keamanan dengan mengubah algoritma kriptografi sesuai dengan lalu lintas dan ancaman 
jaringan.  Untuk menilai keandalan dan stabilitas sistem dalam situasi dunia nyata, sangat 
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disarankan untuk melakukan pengujian tambahan pada infrastruktur cloud nyata yang mem-
iliki beban kerja yang kompleks.  Metode ini dapat digunakan untuk terus mengembangkan 
sistem keamanan cloud yang fleksibel dan kuat untuk menghadapi tantangan keamanan data 
yang semakin kompleks di era digital saat ini. 
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