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Abstract: This study discusses 5G network security regulations and policies from a national and inter-

national perspective, with a focus on the challenges and handling of global cyber threats. Given the 

cross-border threats, security and regulation are important issues in the implementation of 5G tech-

nology. The approach used is qualitative interpretive with additional limited experiments, including 

cyber attack simulations. The result of the study show that cyber policies in Indonesia are not yet fully 

coordinated, unlike countries such as the US, the European Union, and China which have more com-

prehensive regulations. Experiments prove that the implementation of protocols such as IPSec and 

TLS can reduce risks in 5G networks. Therefore, Indonesia is advised to form more integrated regula-

tions that comply with international standards. This study also suggests further research in real scenar-

ios and the development of a more in-depth policy evaluation system. 
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Abstrak: Penelitian ini membahas regulasi dan kebijakan keamanan jaringan 5G dari perspektif na-

sional dan internasional, dengan fokus pada tantangan serta penanganan ancaman siber global. Meng-

ingat ancaman yang lintas negara, keamanan dan regulasi menjadi isu penting dalam penerapan 

teknologi 5G. Pendekatan yang digunakan bersifat kualitatif interpretatif dengan tambahan eksperimen 

terbatas, termasuk simulasi serangan siber. Hasil studi menunjukkan bahwa kebijakan siber di Indonesia 

belum terkoordinasi secara menyeluruh, berbeda dengan negara seperti AS, Uni Eropa, dan Tiongkok 

yang memiliki regulasi lebih komprehensif. Eksperimen membuktikan bahwa penerapan protokol sep-

erti IPSec dan TLS dapat mengurangi risiko pada jaringan 5G. Oleh karena itu, Indonesia disarankan 

membentuk regulasi yang lebih terpadu dan sesuai standar internasional. Studi ini juga menyarankan 

adanya riset lanjutan dalam skenario nyata serta pengembangan sistem evaluasi kebijakan yang lebih 

mendalam. 

Kata kunci: Regulasi, keamanan, siber, global, internasional. 
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1. Pendahuluan 

Perkembangan teknologi jaringan generasi kelima (5G) telah membawa transformasi sig-
nifikan dalam sistem komunikasi global, menghadirkan peluang besar dalam berbagai sektor 
mulai dari industri, kesehatan, transportasi hingga pemerintahan[1], [2], [3]. Namun, seiring 
dengan peningkatan kapabilitas jaringan ini, muncul pula tantangan yang kompleks terkait 
aspek keamanan dan regulasi siber yang mengiringinya[4], [5]. Implementasi teknologi 5G 
yang sangat tergantung pada infrastruktur digital dan konektivitas tinggi menjadikannya target 
potensial bagi ancaman siber yang semakin canggih dan transnasional[6], [7]. 

Dalam konteks ini, keamanan siber bukan lagi menjadi isu teknis semata, tetapi juga telah 
menjadi isu strategis nasional dan internasional[8]. Negara-negara di seluruh dunia berlomba-
lomba memperkuat pertahanan siber mereka dengan menyusun kebijakan, regulasi, dan 
kerangka hukum yang adaptif terhadap perkembangan teknologi dan ancaman digital[9], [10], 
[11]. Regulasi siber menjadi elemen penting dalam menciptakan tata kelola digital yang aman, 
adil, dan berkelanjutan. Lebih dari itu, kebutuhan akan harmonisasi kebijakan keamanan siber 
secara global menjadi mendesak, mengingat sifat lintas batas dari serangan siber yang dapat 
memengaruhi infrastruktur kritis di berbagai negara secara simultan[12], [13]. 

Dalam konteks Indonesia, tantangan dan peluang dalam penyusunan regulasi siber khu-
susnya yang berkaitan dengan jaringan 5G juga menjadi isu strategis[14]. Ketersediaan ke-
bijakan yang komprehensif dan terintegrasi sangat dibutuhkan untuk mengatur aspek teknis, 
etis, dan hukum dari pengoperasian teknologi ini[15]. Namun, Indonesia tidak bisa berdiri 
sendiri dalam menghadapi tantangan ini. Perbandingan terhadap kerangka regulasi siber di 
tingkat internasional seperti yang dilakukan oleh Uni Eropa, Amerika Serikat, dan Tiongkok 
memberikan wawasan penting untuk membentuk kebijakan nasional yang adaptif dan selaras 
dengan praktik global terbaik[16], [17], [18]. 

Studi ini berfokus pada analisis regulasi siber dan kebijakan keamanan jaringan 5G dari 
dua perspektif utama: nasional dan internasional. Pendekatan ini bertujuan untuk mengeval-
uasi efektivitas regulasi yang ada dalam menjawab tantangan keamanan siber di era 5G, serta 
mengidentifikasi celah kebijakan yang perlu ditangani melalui kolaborasi internasional[19], 
[20]. Penelitian ini juga mengeksplorasi bagaimana diplomasi siber dan kerjasama antarnegara 
dapat memperkuat arsitektur keamanan digital global yang inklusif dan resilien[21]. 

Melalui pendekatan komparatif dan multidisipliner, Artikel ini diharapkan dapat ber-
kontribusi dalam perumusan kebijakan keamanan jaringan yang tidak hanya memiliki 
kekuatan dari sisi teknis, tetapi juga memiliki landasan hukum yang akuntabel serta mampu 
merespons secara adaptif terhadap dinamika geopolitik siber di tingkat global[22], [23]. 
Dengan demikian, kajian ini relevan bagi pembuat kebijakan, peneliti, dan pemangku kepent-
ingan yang bergerak di bidang keamanan informasi dan transformasi digital[24]. 

2. Metode Penelitian 

2.1. Pendekatan serta Rancangan Riset 

Riset ini menerapkan cara pendekatan penelitian serta tujuan menganalisis gambaran ter-
struktur, faktual, dan informatif tentang situasi, dinamikanya, dan hubungan antara berbagai 
aspek yang terkait dengan regulasi siber dan keamanan jaringan 5G, baik domestik maupun 
internasional[25], [26]. Pendekatan ini dipilih karena mampu menangkap dan menjelaskan fe-
nomena yang kompleks serta dinamis dalam konteks keamanan siber, yang tidak hanya bersi-
fat teknis tetapi juga erat dengan kebijakan publik, tata kelola global, dan kepentingan geo-
politik[27], [28]. Penelitian ini berfokus pada pemahaman mendalam terhadap realitas sosial 
dan kebijakan yang berkembang, sehingga tidak semata mencari generalisasi, melainkan inter-
pretasi dan pemaknaan terhadap data yang diperoleh[29]. 

Desain penelitian bersifat eksploratif dan interpretatif, artinya peneliti berusaha mengek-
splorasi fenomena yang belum banyak dikaji secara komprehensif, serta menginterpretasikan 
makna-makna di balik kebijakan dan regulasi yang ada[30]. Fokus utama penelitian terletak 
pada analisis dokumen kebijakan nasional, instrumen hukum internasional, dan studi kasus 
penerapan keamanan jaringan 5G di negara-negara tertentu yang dianggap representatif (sep-
erti Amerika Serikat, Uni Eropa, Tiongkok, dan Indonesia)[31]. Untuk melengkapi analisis 
berbasis dokumen, peneliti juga menyisipkan eksperimen terbatas berupa simulasi jaringan 
virtual untuk mengeksplorasi ancaman siber dan menguji efektivitas protokol keamanan jarin-
gan yang digunakan dalam arsitektur 5G[32], [33]. 
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2.2. Sumber dan Metode Perolehan Data 

Riset ini menerapkan data kedua yang diterima melalui studi literatur dan analisis doku-
mentasi. Sumber data mencakup dokumen kebijakan dan regulasi nasional, seperti Peraturan 
Pemerintah, Peraturan Menteri Kominfo, serta RUU Perlindungan Data Pribadi[34][35], [36]. 
Di tingkat internasional, data diperoleh dari kerangka kebijakan global seperti General Data 
Protection Regulation (GDPR) aset Uni Eropa, Cybersecurity Act dari Uni Eropa, NIST Cy-
bersecurity Framework dari Amerika Serikat, serta kebijakan keamanan siber dari Tiong-
kok[37]. 

Selain itu, penelitian ini menggunakan temuan organisasi internasional seperti 
Internatonal Telecommunication Union (ITU), European Union Agency for Cybersecurity 
(ENISA), dan ASEAN. Karya tulis dari jurnal ilmiah, white paper industri, dan publikasi dari 
komunitas teknologi global digunakan untuk memperluas perspektif teoritis dan praktis dalam 
penelitian ini[38]. 

Untuk memperkaya data sekunder dan memperoleh wawasan langsung dari para ahli, 
peneliti melakukan wawancara semi-terstruktur dengan sejumlah pakar di bidang keamanan 
siber, regulator nasional, serta akademisi[39]. Teknik ini memungkinkan fleksibilitas dalam 
penggalian informasi serta penyesuaian terhadap respon narasumber, sekaligus memberikan 
kedalaman dan keaslian data yang diperoleh[40]. 

2.3. Teknis Interprestasi Data 

Interpretasi data dalam riset saat ini menggabungkan metode interpretasi isi dan analisis 
kualitatif komparatif. Analisis ini dilakukan dengan cara menelaah, menganalisis, dan 
menganalisis pokok bahasan utama dalam dokumen, seperti jenis regulasi yang diterapkan dan 
kebijakan yang digunakan, keamanan yang diterapkan oleh suatu negara atau organisasi, 
standar teknis yang diadopsi, dan jenis kerja internasional yang dilakukan dalam keamanan 
siber[41], [42]. 

Analisis komparatif digunakan untuk menilai perbedaan dan persamaan dalam kebijakan 
Indonesia dan beberapa negara lain, seperti Amerika Serikat, Eropa, dan Thailand. Tujuannya 
adalah untuk mengidentifikasi posisi Indonesia dalam peraturan internasional dan untuk 
mengidentifikasi kesenjangan yang ada, baik dari implementasi, regulasi, atau 
infrastruktur[43], [44]. 

Selain itu, analisis ini bertujuan untuk menggali potensi harmonisasi kebijakan global, 
yang menjadi penting dalam menghadapi ancaman siber yang lintas batas dan tidak mengenal 
yurisdiksi nasional[45]. 

2.4. Eksperimen Tambahan 

Untuk melengkapi pendekatan kualitatif berbasis dokumen dan wawancara, penelitian 
ini menyertakan eksperimen simulatif terbatas yang dilakukan dalam lingkungan jaringan vir-
tual berbasis arsitektur 5G[46]. Tujuan dari eksperimen ini adalah untuk mengilustrasikan 
secara teknis potensi celah keamanan (vulnerabilities) yang dapat terjadi dalam komponen inti 
jaringan 5G, serta untuk menguji efektivitas berbagai protokol keamanan yang diterapkan[47]. 

Eksperimen dilakukan dengan menggunakan perangkat lunak seperti GNS3 (Graphical 
Network Simulator), Wireshark (untuk analisis lalu lintas jaringan), dan platform open-source 
seperti Open5GS, yang memungkinkan simulasi lingkungan jaringan 5G dengan elemen-ele-
men seperti Network Slicing, Multi-access Edge Computing (MEC), dan Virtualized Network 
Functions (VNF). Protokol keamanan yang diuji antara lain IPSec, Transport Layer Security 
(TLS), dan firewall virtual[48],[49]. 

Percobaan ini didasarkan pada skenario serangan berbahaya di lingkungan 5G, seperti 
Denial-of-Service (DoS), man-in-the-middle, dan packet sniffing, untuk menilai respons 
sistem terhadap potensi nyata ancaman[50]. Hasil eksperimen kemudian dihubungkan kem-
bali dengan kerangka regulasi yang sedang dianalisis untuk menilai apakah kebijakan yang ada 
sudah cukup mengantisipasi potensi ancaman yang terdeteksi[51]. 

2.5. Validasi dan Keabsahan Data 

Untuk menjamin keabsahan dan keakuratan data serta interpretasi hasil, penelitian ini 
menggunakan teknik verifikasi data antar sumber dan metode. Validasi konvergen dijalankan 
dan mengkaji serta mengkonfirmasi temuan yang diterima dari beraneka ragam sumber, misal-
nya analisis dokumen kebijakan, wawancara dengan pakar, dan hasil eksperimen simulatif[52], 
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[53]. Pendekatan ini bertujuan untuk mengurangi potensi bias interpretatif sekaligus mem-
perkuat kredibilitas temuan penelitian. 

Selain itu, peneliti juga menerapkan kajian silang antarnegara (cross-national comparison) 
untuk menghindari bias nasionalistik dalam menilai kualitas dan efektivitas kebijakan kea-
manan siber suatu negara. Dengan membandingkan pendekatan dari berbagai yurisdiksi, 
penelitian ini dapat menawarkan rekomendasi yang lebih objektif dan berdasar pada praktik 
terbaik (best practices) yang telah terbukti di tingkat internasional[54], [55]. 

3. Hasil dan Pembahasan 

3.1. Regulasi Siber Nasional: Hambatan Fragmentasi Kebijakan 

Dalam Pengaturan mengenai keamanan siber masih diterapkan di Indonesia dalam 
sejumlah regulasi yang nienuhnya terkoordinasi dalam satu kerangka hukum terpadu. 
Beberapa peraturan penting yang terkait langsung dengan keamanan jaringan 5G antara lain:  
a. Undang-Undang Nomor 11 Tahun 2008 mengenai Informasi dan Transaksi Elektronik 

(ITE), yang mengatur tentang penggunaan teknologi informasi serta perlindungan data 
dan transaksi secara digital di Indonesia. 

b. Peraturan Pemerintah Nomor 71 Tahun 2019 terkait Penyelenggaraan Sistem dan 
Transaksi Elektronik, yang merupakan peraturan turunan dari UU ITE dan mengatur 
lebih rinci tentang tata kelola sistem elektronik serta tanggung jawab penyelenggaranya. 

c. RUU Perlindungan Data Swasta (PDP); 
d. Peraturan Menteri Kominfo tentang Pengendalian Telekomunikasi dan Infrastruktur. 

 
Tabel 1. Regulasi Siber Terkait Keamanan Jaringan di Indonesia 

Regulasi Cakupan Regulasi Kelemahan Utama 

UU ITE Umum, belum spesifik ke 5G Interpretasi multitafsir 

PP PSTE Penyelenggaraan sistem elektronik Lemah pada enforcement teknis 

RUU PDP Perlindungan data pribadi Belum disahkan dan rentan revisi 

Permen Kominfo 2021 Infrastruktur dan jaringan Terlambat merespons tren 5G global 

 
Fragmentasi ini menyulitkan koordinasi dan penegakan hukum, terutama dalam hal in-

siden siber yang berskala lintas sektor atau lintas negara[56], [57]. 

3.2. Perspektif Internasional: Praktikum Terbaik dari Negara Maju 

Beberapa negara, termasuk Amerika Serikat, Eropa, dan Thailand, disebut sebagai negara 
acuan dalam regulasi dan kebijakan terkait pemeliharaan jaringan 5G. Ketiga kawasan ini me-
nyoroti perbedaan pendekatan dalam regulasi siber: 
a. AS berfokus pada pendekatan berbasis industri, seperti melalui NIST Cybersecurity 

Framework. 
b. Uni Eropa mengadopsi pendekatan berbasis regulasi ketat melalui GDPR dan Cyberse-

curity Act. 
c. Tiongkok menerapkan pendekatan terpusat berbasis kontrol negara. 

 
Tabel 2. Perbandingan Regulasi Siber Internasional 

Negara/Wilayah Fokus Regulasi Pendekatan Keamanan Tantangan 

Amerika Serikat Industri (private-led) Standar sukarela (NIST) Kurangnya keseragaman antar 

negara bagian 

Uni Eropa Privasi dan integritas data Regulasi ketat & 

komprehensif 

Biaya kepatuhan tinggi 

Tiongkok Kedaulatan data dan kontrol 

negara 

Terpusat & otoritatif Kritik terhadap transparansi 

 



Jurnal Informatika dan Tekonologi Komputer 2025 (Maret), vol. 5, no. 1, Putra, et al. 130 of 134 
 

 

3.3. Eksperimen Simulasi Ancaman Siber pada Jaringan 5G 

Untuk melengkapi analisis kebijakan, dilakukan eksperimen terbatas dengan menyimu-
lasikan ancaman siber dalam jaringan 5G berbasis Open5GS. Beberapa hasil eksperimen meli-
puti: 
a. Serangan DDoS pada komponen UPF (User Plane Function) berhasil menurunkan 

throughput hingga 60%. 
b. Serangan man-in-the-middle (MITM) terhadap komunikasi sinyal antar base station 

menunjukkan potensi kebocoran data. 
c. Penerapan protokol IPSec dan TLS menunjukkan efisiensi mitigasi hingga 85% dalam 

menahan serangan eavesdropping [58], [59]. 
 

Tabel 3. Hasil Eksperimen Simulasi Serangan Siber terhadap Komponen 5G 

Jenis Serangan Target Komponen Dampak Utama Mitigasi Efektif 

DDoS UPF Throughput menurun 60% IDS/Firewall Layer 4-7 

MITM gNodeB ↔ AMF Kebocoran session key TLS/SSL pada layer sinyal 

Port Scanning AMF Identifikasi service aktif Intrusion Detection System (Snort) 

3.4. Kebutuhan Harmonisasi Global dalam Regulasi Siber 

Hasil analisis menunjukkan bahwa ancaman siber pada jaringan 5G bersifat lintas batas 
dan tidak dapat diatasi secara unilateral oleh satu negara. Oleh karena itu, kerjasama inter-
nasional dalam regulasi dan standar keamanan sangat krusial. Saat ini, terdapat beberapa fo-
rum internasional seperti: 
a. ITU (International Telecommunication Union), 
b. Forum Global Cybersecurity Agenda (GCA), 
c. ENISA (European Union Agency for Cybersecurity), 
d. ASEAN Cyber Capacity Program (ACCP). 

Namun, implementasi kebijakan global sering kali terganjal oleh perbedaan prinsip ke-
bijakan domestik dan sensitivitas kedaulatan digital. 

3.5. Implikasi Kebijakan 

Berdasarkan hasil analisis dan eksperimen, beberapa implikasi kebijakan yang dapat di-
ambil adalah: 
a. Perlunya pembentukan kerangka regulasi terpadu nasional untuk 5G dengan pendekatan 

adaptif terhadap standar internasional. 
b. Perluasan investasi dalam sistem deteksi dini serangan siber berbasis AI/ML di infra-

struktur jaringan nasional. 
c. Penguatan diplomasi siber dan peran aktif Indonesia dalam forum global untuk men-

dorong standar keamanan yang adil dan interoperabel[60]. 

4. Kesimpulan dan Saran 

4.1. Kesimpulan 

Berasal dari riset yang dijalankan melalui kualitatif deskriptif dan eksperimen terkait reg-
ulasi dan keamanan 5G, baik di dalam negeri maupun internasional, dapat disimpulkan bahwa 
Indonesia masih menghadapi tantangan yang signifikan dalam menegakkan regulasi siber yang 
komprehensif dan fleksibel. Untuk membangun sistem keamanan jaringan yang efektif di era 
5G, penting untuk mempertimbangkan fragmentasi regulasi yang ditemukan di banyak depar-
temen dan organisasi, serta kurangnya integrasi antara aspek teknis dan hukum. Sebaliknya, 
studi yang membandingkan negara-negara seperti Amerika Serikat, Eropa, dan Taiwan 
menunjukkan bahwa koordinasi yang efektif berdasarkan industri, regulasi yang ketat, atau 
sentralisasi kebijakan dapat menghasilkan sistem regulasi yang lebih kuat dan efisien dalam 
menangani masalah global. 

Eksperimen yang dilakukan dalam simulasi serangan siber terhadap elemen-elemen 
kunci jaringan 5G, seperti UPF dan AMF, menunjukkan adanya potensi kerentanan serius, 
namun sekaligus memperlihatkan bahwa penerapan protokol keamanan modern seperti TLS 
dan IPSec dapat meningkatkan resiliensi sistem secara signifikan. 
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Kelebihan utama dari penelitian ini adalah pendekatannya yang multidimensi: tidak 
hanya mengkaji aspek normatif dan kebijakan, tetapi juga menghubungkannya dengan hasil 
teknis eksperimen yang menggambarkan realitas ancaman di lapangan. Hal ini memberikan 
gambaran yang lebih utuh antara regulasi sebagai kerangka makro dan kebutuhan keamanan 
yang bersifat operasional di tingkat infrastruktur. Namun demikian, keterbatasan penelitian 
ini terletak pada cakupan eksperimen yang masih bersifat simulatif dan terbatas pada skenario 
jaringan 5G yang dibangun secara virtual, belum mencakup pengujian di lingkungan produksi 
atau sistem nyata yang digunakan operator telekomunikasi besar. Selain itu, pemetaan regulasi 
global dalam penelitian ini bersifat umum dan belum menjangkau negara-negara berkembang 
lainnya yang mungkin menghadapi tantangan serupa dengan Indonesia. 

4.2. Saran 

Guna peningkatan riset seterusnya, dianjurkan agar melibatkan studi lapangan pada op-
erator jaringan yang sesungguhnya serta kerjasama langsung dengan lembaga pembuat ke-
bijakan, guna memperoleh data yang lebih relevan dan aplikatif. Selain itu, integrasi pendeka-
tan kuantitatif melalui analisis statistik terhadap insiden siber atau efektivitas kebijakan juga 
dapat memperkaya validitas hasil. Pengembangan sistem evaluasi standar nasional keamanan 
5G yang mengacu pada praktik internasional juga menjadi agenda penting yang perlu di-
dorong dalam penelitian dan kebijakan ke depan, agar Indonesia dapat berperan aktif dalam 
ekosistem digital global secara aman dan berdaulat. 
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