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Abstract: Cloud networking is a crucial element in the management of modern computer network
infrastructure because it can increase service efficiency and flexibility. However, the successful imple-
mentation of cloud networking is highly dependent on the network architecture that supports optimal
performance. This research conducted a literature study to review the development of computer net-
work architectures that facilitate the implementation of cloud networking, by reviewing more than 50
recent publications related to software-defined networking (SDN), network function virtualization
(NFV), and hybrid and multi-cloud models. The review shows that the integration of SDN and NFV
is a major trend for designing adaptive and cost-effective network architectures, while the combination
of hybrid and multi-cloud models improves scalability and redundancy. In conclusion, the adoption of
SDN-NFV technology and mixed cloud deployment strategies have proven effective in optimizing the
performance and management of cloud-based networks.
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Abstrak: Cloud networking menjadi elemen krusial dalam pengelolaan infrastruktur jaringan komputer
modern karena mampu meningkatkan efisiensi dan fleksibilitas layanan. Namun, keberhasilan imple-
mentasi cloud networking sangat bergantung pada arsitektur jaringan yang mendukung kinerja optimal.
Penelitian ini melakukan studi literatur untuk meninjau perkembangan arsitektur jaringan komputer
yang memfasilitasi penerapan cloud networking, dengan menelaah lebih dari 50 publikasi terkini terkait
software-defined networking (SDN), network function virtualization (NFV), serta model hybrid dan
multi-cloud. Hasil tinjauan memperlihatkan bahwa integrasi SDN dan NFV menjadi tren utama untuk
merancang arsitektur jaringan yang adaptif dan hemat biaya, sementara kombinasi model hybrid dan
multi-cloud meningkatkan skalabilitas dan redundansi. Kesimpulannya, adopsi teknologi SDN-NFV
dan strategi penggunaan cloud campuran telah terbukti efektif dalam mengoptimalkan performa dan
manajemen jaringan berbasis cloud.

Kata kunci: Cloud networking, SDN, NFV, hybrid cloud, multi-cloud.

1. Pendahuluan

Seiring perkembangan teknologi informasi, kebutuhan terhadap infrastruktur jaringan
yang fleksibel dan efisien mengalami peningkatan signifikan. Cloud computing telah menjadi
solusi utama karena kemampuannya dalam menyediakan layanan komputasi yang skalabel dan
sesual permintaan tanpa ketergantungan pada perangkat fisik tertentu [1]. Namun demikian,
penerapan cloud computing juga menimbulkan tantangan baru dalam pengelolaan jaringan,
khususnya dalam menyesuaikan kapasitas dan performa terhadap dinamika kebutuhan yang
terus berubah.
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Pendekatan jaringan tradisional dinilai kurang mampu mengakomodasi tingkat
fleksibilitas ini, sehingga teknologi seperti Software Defined Networking (SDN) mulai diadopsi
untuk memungkinkan pengelolaan jaringan yang lebih terprogram dan dinamis [2]. Selain itu,
Network Function Virtualization INFV) dimanfaatkan untuk menjalankan fungsi-fungsi jaringan
secara virtual, sehingga dapat mengurangi ketergantungan pada perangkat keras khusus,
menekan biaya operasional, serta meningkatkan fleksibilitas [3].

Meskipun terdapat sejumlah penelitian yang membahas SDN dan NFV secara terpisah,
kajian komprehensif mengenai optimalisasi arsitektur jaringan untuk mendukung cloud
networking masih terbatas. Oleh karena itu, penelitian ini bertujuan untuk meninjau berbagai
pendekatan arsitektural yang relevan serta mengevaluasi kontribusinya dalam meningkatkan
efisiensi dan performa sistem cloud networking secara keseluruhan.

2. Metode Penelitian

Penelitian ini menggunakan metode studi literatur untuk menganalisis dan mengkaji
penerapan integrasi antara cloud computing dan virtualisasi dalam pengelolaan infrastruktur
jaringan komputer. Metode studi literatur dipilih karena memungkinkan penulis untuk
menggali pemahaman yang lebih dalam mengenai topik yang dibahas dengan memanfaatkan
berbagai sumber informasi yang tersedia, seperti artikel, jurnal ilmiah, dan publikasi terkait
yang terverifikasi secara akademik dan dapat diakses melalui database terpercayal4],[5].

2.1. Tahapan Penelitian

Proses penelitian ini terdiri dari beberapa tahapan sebagai berikut:
1) Identifikasi Masalah
Pada tahap awal, penulis mengidentifikasi masalah terkait pengelolaan infrastruktur
jaringan komputer yang menggunakan teknologi cloud computing dan virtualisasi. Fokus
utama adalah mencari solusi atas tantangan yang dihadapi dalam mengintegrasikan kedua
teknologi ini, terutama dalam konteks pengelolaan dan penyediaan sumber daya yang
efisien dan skalabel dalam jaringan komputer|[6].
2) Studi Literatur
Pada tahap ini, penulis mengumpulkan berbagai referensi yang relevan dari jurnal
ilmiah, artikel, dan publikasi yang kredibel. Pemilihan sumber dilakukan dengan
mempertimbangkan kriteria kredibilitas, relevansi topik, serta kontribusinya terhadap
perkembangan teknologi cloud computing dan virtualisasi dalam pengelolaan
infrastruktur jaringan. Proses pemilihan sumber dilakukan dengan mengacu pada
database akademik terkemuka seperti IEEE Xplore, Google Scholar, Springer, dan
ScienceDirect[7].
3) Analisis Data
Setelah sumber-sumber terkumpul, penulis melakukan analisis terthadap data yang
diperoleh. Analisis dilakukan secara deskriptif kualitatif dengan metode analisis tematik
dan analisis konten untuk mengidentifikasi pola, teknik, serta strategi yang digunakan
dalam pengelolaan infrastruktur jaringan berbasis cloud computing dan virtualisasi.
Pendekatan ini bertujuan untuk menyaring informasi yang relevan dan memberikan
pemahaman yang lebih komprehensif tentang implementasi kedua teknologi ini[8].
4) Sintesis dan Solusi
Berdasarkan hasil analisis, penulis merumuskan solusi atau rekomendasi yang
relevan untuk pengelolaan infrastruktur jaringan dengan menggunakan cloud computing
dan virtualisasi. Solusi yang ditemukan diharapkan dapat memberikan gambaran yang
lebih efektif dalam implementasi kedua teknologi ini, baik dalam skala kecil maupun
besar, serta meminimalkan masalah yang sering muncul dalam pengelolaan
infrastruktur[9].
5) Penulisan Laporan
Tahap terakhir dalam penelitian ini adalah penulisan laporan yang merangkum
seluruh proses penelitian, hasil analisis, serta solusi yang ditemukan. Laporan ini berisi
pembahasan mengenai kontribusi penelitian terhadap pengembangan bidang teknologi
cloud computing dan virtualisasi, serta memberikan rekomendasi solusi yang dapat
diterapkan dalam pengelolaan infrastruktur jaringan komputer berbasis teknologi
tersebut.
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2.2. Pengumpulan, Evaluasi, dan Analisis Data

Pengumpulan data dalam penelitian ini dilakukan melalui metode studi pustaka, yaitu
dengan menelaah literatur dari berbagai jurnal ilmiah, artikel akademik, dan publikasi
terpercaya yang tersedia secara daring. Penelusuran literatur difokuskan pada database
akademik bereputasi seperti IEEE Xplore, SpringerLink, ScienceDirect, dan Google Scholar.
Setiap sumber yang dikumpulkan dievaluasi berdasarkan kriteria kredibilitas (misalnya apakah
jurnal tersebut terindeks Scopus atau SINTA), relevansi terhadap topik cloud computing dan
virtualisasi, serta kontribusinya terhadap pengembangan teknologi dalam pengelolaan
infrastruktur jaringan komputer [10],[11].

Setelah proses pengumpulan, penulis melanjutkan dengan seleksi sumber yang paling
relevan untuk dianalisis lebih lanjut. Analisis dilakukan menggunakan pendekatan deskriptif
kualitatif dengan teknik analisis tematik dan analisis konten. Proses ini bertujuan untuk
mengidentifikasi pola, teknik implementasi, serta praktik terbaik yang digunakan dalam
integrasi cloud computing dan virtualisasi. Hasil dari analisis tersebut kemudian disintesis
untuk merumuskan kesimpulan dan rekomendasi yang aplikatif. Sintesis ini diharapkan dapat
memberikan kontribusi teoretis dan praktis, sekaligus menjadi referensi dalam pengembangan
penelitian selanjutnya di bidang pengelolaan infrastruktur jaringan berbasis teknologi cloud
dan virtualisasi[12].

2.3. Implementasi Metode

Setelah melalui proses analisis data secara menyeluruh, langkah berikutnya adalah
menjelaskan implementasi metode dalam konteks penelitian ini, yaitu melalui pendekatan
analisis deskriptif kualitatif. Penulis mengandalkan data sekunder yang diperoleh dari berbagai
artikel dan jurnal ilmiah yang relevan untuk memberikan gambaran menyeluruh tentang
pengelolaan infrastruktur jaringan berbasis cloud computing dan virtualisasi. Penelitian ini
tidak mencakup penelitian lapangan, melainkan berfokus pada pemahaman yang diperoleh
dari studi literatur[13]. Hasil dari analisis ini akan digunakan untuk memberikan wawasan yang
lebih dalam tentang tantangan, solusi, serta potensi manfaat integrasi kedua teknologi dalam
pengelolaan infrastruktur jaringan komputer. Dengan demikian, metode yang diterapkan
dalam penelitian ini diharapkan mampu memberikan pemahaman yang mendalam serta
rekomendasi yang dapat diadopsi dalam praktik pengelolaan infrastruktur jaringan modern.

3. Hasil dan Pembahasan

3.1. Efisiensi Infrastruktur melalui Integrasi Cloud Computing dan Virtualisasi

Integrasi antara cloud computing dan virtualisasi telah terbukti meningkatkan efisiensi
pengelolaan infrastruktur jaringan komputer. Virtualisasi memungkinkan pemisahan antara
perangkat keras fisik dan sumber daya komputasi, sehingga mendukung isolasi beban kerja
dan pemanfaatan sumber daya yang lebih optimal. Teknik virtualisasi seperti full
virtualization, paravirtualization, dan hardware-assisted virtualization berperan penting dalam
mengoptimalkan penggunaan sumber daya di lingkungan cloud [13][14]. Dalam konteks cloud
computing, virtualisasi memungkinkan penyediaan layanan seperti Infrastructure as a Service
(IaaS), Platform as a Service (PaaS), dan Software as a Service (SaaS), memberikan fleksibilitas
bagi organisasi tanpa harus berinvestasi pada perangkat keras tambahan [15][16]. Teknik auto-
scaling berbasis machine learning dalam arsitektur cloud hybrid dapat meningkatkan efisiensi
pemanfaatan resource hingga 35%][17].

3.2. Pengaruh terhadap Kinerja Jaringan: Analisis Quality of Service (QoS)

Integrasi cloud computing dan virtualisasi berdampak signifikan terhadap kinerja
jaringan, yang dapat diukur melalui parameter Quality of Service (QoS) seperti throughput,
latency, jitter, dan packet loss. Studi menunjukkan bahwa implementasi cloud computing
dapat meningkatkan throughput dan mengurangi latency, namun juga dapat menimbulkan
tantangan seperti jitter dan packet loss jika tidak dikelola dengan baik [18][19]. Penerapan
algoritma optimasi berbasis Al terbukti mampu menyesuaikan trafik secara dinamis untuk
menjaga kestabilan QoS[20]. Pada layanan seperti Video On Demand (VOD) UseeTV, QoS
dipengaruhi oleh jumlah pengguna aktif, yang memengaruhi performa layanan secara
langsung [21].
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3.3. Implementasi OpenStack dalam Pengelolaan Infrastruktur Jaringan

OpenStack adalah platform open-source yang menyediakan solusi lengkap untuk
manajemen infrastruktur cloud berbasis virtualisasi. Dengan mengintegrasikan layanan seperti
compute, networking, dan storage, OpenStack memungkinkan organisasi untuk menyusun
layanan IaaS yang fleksibel dan skalabel [22][23]. Implementasi ini memberikan kemampuan
manajemen sumber daya yang dinamis dan efisien, yang sangat penting dalam mendukung
perkembangan dan kompleksitas infrastruktur jaringan modern [24]. OpenStack versi terbaru
kini dilengkapi dengan dukungan Kubernetes native, memperluas kemampuannya dalam
manajemen kontainer di lingkungan cloud hybrid|25].

3.4. Tantangan dan Solusi dalam Integrasi Cloud dan Virtualisasi

Walaupun integrasi cloud computing dan virtualisasi menawarkan keuntungan besar,
terdapat tantangan seperti keamanan data, kompleksitas manajemen, dan kebutuhan sumber
daya yang tinggi. Virtualisasi jaringan dalam arsitektur 5G menghadapi tantangan utama pada
sisi latency dan isolasi fungsi jaringan virtual[26]. Untuk mengatasi hal ini, pendekatan seperti
Software-Defined Networking (SDN) dan Network Function Virtualization (NFV) telah
banyak diadopsi guna meningkatkan efisiensi serta keamanan dalam manajemen jaringan
virtual [27][28]. Penggunaan alat monitoring dan automasi manajemen juga menjadi solusi
penting untuk menjaga kestabilan dan performa jaringan [29][30]. Solusi berbasis zero-touch
provisioning (ZTP) juga mulai diimplementasikan untuk mengurangi beban administrasi
manual dalam manajemen infrastruktur cloud|31].

3.5. Keamanan dalam Integrasi Cloud dan Virtualisasi

Keamanan merupakan isu utama dalam pengelolaan jaringan berbasis cloud dan
virtualisasi. Solusi keamanan yang dapat diintegrasikan meliputi enkripsi data, autentikasi
multifaktor, serta pemantauan terus-menerus terhadap ancaman keamanan [32][33]. Protokol
seperti Virtual Private Network (VPN) dan Secure Socket Layer (SSL) sangat penting untuk
menjamin komunikasi data yang aman [34]. Penelitian lebih lanjut menunjukkan bahwa
penguatan kebijakan keamanan di layer jaringan juga dapat mengurangi kerentanannya
[35][36]. Konsep Zero Trust Architecture (ZTA) telah diadopsi secara luas untuk menjamin
keamanan berbasis identitas di lingkungan cloud. Sistem deteksi intrusi berbasis Al kini mulai
diterapkan secara luas untuk melindungi VM dan kontainer di cloud[37][38].

3.6. Pengelolaan Sumber Daya Jaringan dengan Virtualisasi

Manajemen sumber daya menjadi lebih fleksibel berkat kemampuan virtualisasi. Teknik
seperti load balancing dan dynamic resource allocation semakin banyak digunakan untuk
menjaga performa yang optimal dalam pengelolaan infrastruktur jaringan [39][40]. Dengan
virtualisasi, administrator dapat mengelola beban kerja yang berbeda pada sumber daya yang
sama tanpa harus memikirkan kendala hardware fisik [41]. Penggunaan algoritma Deep
Reinforcement Learning dalam pengaturan resource cloud memberikan efisiensi penggunaan
CPU hingga 25%[42].

3.7. Protokol dan Algoritma dalam Pengelolaan Infrastruktur Jaringan Cloud

Berbagai protokol dan algoritma telah dikembangkan untuk meningkatkan efisiensi
pengelolaan jaringan cloud. Algoritma seperti Border Gateway Protocol (BGP) untuk routing
dan algoritma optimasi beban kerja berbasis cloud menjadi penting dalam menyesuaikan aliran
data untuk meningkatkan kinerja [43][44]. Selain itu, penggunaan protokol manajemen
jaringan seperti OpenFlow semakin diminati dalam implementasi SDN [45]. Penerapan
protokol gRPC dalam sistem cloud-native memberikan efisiensi komunikasi hingga 60%
dibandingkan REST tradisional. Protokol manajemen jaringan yang mendukung telemetry
real-time sangat penting dalam arsitektur edge computing[406],[47].

Selain itu, integrasi OpenStack dengan sistem orkestrasi seperti Kubernetes mulai banyak
diterapkan dalam lingkungan multi-cloud untuk mengoptimalkan manajemen layanan dan
skalabilitas [48]. Penggunaan Software Defined Networking (SDN) juga semakin dominan
dalam strategi load balancing dinamis, yang efektif menjaga stabilitas performa jaringan cloud
saat beban kerja berubah [49]. Di sisi keamanan, pendekatan manajemen identitas berbasis
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blockchain mulai diterapkan dalam pengelolaan akses layanan cloud untuk meningkatkan
keamanan dan transparansi otentikasi [50].

4. Kesimpulan dan Saran

4.1. Kesimpulan

Berdasarkan kajian literatur yang telah dilakukan, dapat disimpulkan bahwa
pengembangan arsitektur jaringan komputer dalam konteks cloud networking mengalami
kemajuan yang cukup pesat selama beberapa tahun terakhir. Teknologi seperti Software-
Defined Networking (SDN), Network Function Virtualization (NFV), serta model hybrid
dan multi-cloud menjadi tulang punggung utama dalam merancang jaringan yang lebih
fleksibel, efisien, dan mampu beradaptasi dengan kebutuhan layanan yang dinamis.

Implementasi SDN dan NFV secara bersamaan mampu menghadirkan jaringan yang
tidak hanya hemat biaya, tetapi juga mampu memenuhi kebutuhan otomasi dan pengelolaan
yang lebih terintegrasi. Sementara itu, model hybrid serta multi-cloud mampu meningkatkan
skalabilitas, redundansi, dan ketersediaan layanan, yang sangat penting dalam mendukung
infrastruktur kota pintar dan layanan berbasis cloud modern.

Namun, tetap terdapat tantangan utama yang perlu diatasi, seperti isu keamanan,
interoperabilitas antar platform, serta kompleksitas pengelolaan sumber daya. Berbagai solusi
inovatif, termasuk adopsi teknologi blockchain, keamanan berbasis Zero Trust Architecture,
serta otomatisasi berbasis kecerdasan buatan, menunjukkan potensi besar untuk memperkuat
pengelolaan dan keamanan jaringan tersebut.

4.2. Saran

Mengikuti perkembangan teknologi yang ada, beberapa saran ke depan meliputi:
pertama, perlu dilakukan uji coba dan implementasi secara nyata di lingkungan kota atau
kawasan industri untuk mengukur performa dan kehandalannya secara langsung. Kedua,
penguatan aspek keamanan harus terus diperluas, termasuk pengembangan protokol dan
kebijakan keamanan berbasis blockchain dan Zero Trust. Ketiga, penggunaan kecerdasan
buatan dan machine learning untuk otomatisasi pengelolaan jaringan perlu dimaksimalkan
agar mampu menciptakan sistem yang lebih adaptif dan efisien.

Selain itu, standartisasi protokol dan interoperabilitas antar platform menjadi hal yang
penting untuk memastikan keberlangsungan dan skalabilitas jaringan di masa mendatang.
Terakhir, kolaborasi lintas scktor antara pemerintah, industri, dan akademisi sangat
dibutuhkan agar inovasi dan adopsi teknologi dapat berjalan secara cepat dan terintegrasi,
schingea infrastruktur jaringan yang dibangun benar-benar mampu mendukung kebutuhan
kota pintar yang aman, handal, dan berkelanjutan.
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