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Abstract: The use of public networks such as free Wi-Fi is increasingly widespread along with the
development of information technology. However, public networks have a high level of vulnerability
to security threats such as data interception attacks in the center, and session hijacking. This study aims
to examine the role of Virtual Private Network (VPN) in maintaining user privacy when accessing
public networks. The method used is a literature study with a descriptive qualitative approach, based
on academic literature, research reports, and the latest technical documentation. The results of the
study show that VPN is able to encrypt data traffic, hide the user's IP address, and prevent unauthor-
ized access to sensitive information. Analysis of VPN protocols such as WireGuard, OpenVPN, and
L2TP/IPSec indicates that performance and level of protection vaty, with WireGuard showing the
highest efficiency. Although effective, the use of VPN also has limitations such as decreased connec-
tion speed and privacy risks if using untrusted services. Therefore, choosing the right VPN service and
implementing good security policies are very important in efforts to protect digital privacy. This study
confirms that VPN is an important component in the cybersecurity ecosystem, especially in the context

of public network access.

Keywords: VPN, public network, data security, tunneling, user privacy.

Abstrak: Penggunaan jaringan publik seperti Wi-Fi gratis semakin meluas seiring dengan perkem-
bangan teknologi informasi. Namun, jaringan publik memiliki tingkat kerentanan tinggi Terhadap an-
caman keselamatan seperti serangan penyadapan data di pusat, dan pembajakan sesi. Penelitian ini ber-
tujuan untuk mengkaji peran Virtual Private Network (VPN) dalam menjaga privasi pengguna saat
mengakses jaringan publik. Metode yang digunakan adalah studi pustaka dengan pendekatan kualitatif
deskriptif, berdasarkan literatur akademik, laporan penelitian, serta dokumentasi teknis terkini. Hasil
penelitian menunjukkan bahwa VPN mampu mengenkripsi lalu lintas data, menyembunyikan alamat
IP pengguna, dan mencegah akses tidak sah terhadap informasi sensitif. Analisis terhadap protokol
VPN seperti WireGuard, OpenVPN, dan L2TP/IPSec mengindikasikan bahwa performa dan tingkat
perlindungan bervariasi, dengan WireGuard menunjukkan efisiensi tertinggi. Meskipun efektif,
penggunaan VPN juga memiliki keterbatasan seperti penurunan kecepatan koneksi dan risiko privasi
jika menggunakan layanan tidak terpercaya. Oleh karena itu, pemilihan layanan VPN yang tepat dan
penerapan kebijakan keamanan yang baik sangat penting dalam upaya perlindungan privasi digital.
Penelitian ini menegaskan bahwa VPN merupakan komponen penting dalam ekosistem keamanan si-

ber, khususnya dalam konteks akses jaringan publik.

Kata kunci: VPN, jaringan publik, keamanan data, tunneling, privasi pengguna.
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1. Pendahuluan

Perkembangan cepat teknologi informasi dan komunikasi telah mengubah cara kami
mengakses internet|[1], [2], [3]. Salah satu efek utama dari perubahan ini adalah semakin
meluasnya penggunaan jaringan publik, khususnya Wi-Fi gratis yang dapat diakses di berbagai
ruang publik seperti kafe, bandara, hotel, dan pusat perbelanjaan[4], [5], [6]. Keberadaan
jatingan publik ini memberikan kemudahan bagi pengguna untuk mengakses internet kapan
saja, di mana saja[7], [8], [9]. Namun, di balik kenyamanan tersebut, terdapat risiko yang cukup
besar terhadap keamanan data pribadi dan privasi pengguna[10], [11]. Pengguna seringkali
tidak menyadari bahwa aktivitas daring mereka dapat dengan mudah ditarik oleh pihak ketiga
yang tidak bertanggung jawab, mengingat banyak jaringan publik yang tidak dilengkapi dengan
protokol keamanan yang memadai[12], [13].

Sebagai solusi untuk masalah ini, penggunaan Virtual Private Network (VPN) telah men-
jadi pilihan populer[14], [15], [16]. VPN bekerja dengan cara mengenkripsi lalu lintas data
yang dikirimkan antara perangkat pengguna dan server VPN, schingga informasi yang
ditransmisikan menjadi tidak dapat dibaca oleh pihak ketiga[17], [18]. Selain itu, VPN juga
menyembunyikan alamat IP pengguna, memberikan anonimitas dan perlindungan terhadap
pelacakan digital[19], [20], [21]. Oleh karena itu, VPN tidak hanya memberikan perlindungan
terhadap serangan cyber seperti mengendus dan paket tengah-tengah (tengah)[22], [23], tetapi
juga melindungi data pribadi pengguna dari ancaman lainnya seperti session hijacking dan
rogue access point[24], [25], [26].

Namun, meskipun VPN menawarkan berbagai keuntungan dalam hal perlindungan
privasi, penggunaannya tidak tanpa risiko dan keterbatasan[27], [28], [29]. Beberapa layanan
VPN, terutama yang gratis, mungkin menyimpan dan menjual data pengguna, yang
bertentangan dengan tujuan utama VPN itu sendiri, yaitu untuk melindungi privasi[27], [30].
Selain itu, VPN tidak dapat mencegah semua jenis ancaman, seperti malware atau phish-
ing[31], [32]. Kecepatan koneksi yang terkadang menurun dan kemungkinan terjadinya
konflik dengan perangkat lunak keamanan lainnya juga menjadi faktor yang perlu
diperhatikan|[33]. Oleh karena itu, penting bagi pengguna untuk memilih layanan VPN yang
terpercaya serta memahami keterbatasan dan potensi risiko penggunaan VPN dalam menjaga
keamanan dan privasi mereka saat mengakses jaringan publik[34], [35], [306].

2. Metode Penelitian

penelitian perpustakaan sebagai dasar utama dalam mengumpulkan dan menganalisis
data [37], [38]. Fokus penelitian diarahkan pada eksplorasi mendalam mengenai peran VPN
dalam menjaga privasi pengguna saat mengakses jaringan publik|39], [40]. Pendekatan ini
dipilih karena memungkinkan peneliti untuk menggali dan mensintesiskan berbagai temuan
yang telah dipublikasikan secara ilmiah guna mendapatkan pemahaman yang utuh terhadap
fenomena yang diteliti.

Sumber data yang digunakan berasal dari literatur akademik yang relevan, termasuk jurnal
ilmiah terindeks, buku teks teknologi informasi, prosiding konferensi, serta laporan hasil
penelitian sebelumnya yang membahas keamanan jaringan, privasi digital, dan implementasi
VPNJ41], [42]. Pemilihan literatur dilakukan secara selektif dengan mempertimbangkan
kualitas, validitas, dan keterbaruan informasi, khususnya publikasi yang diterbitkan dalam dua
hingga tiga tahun terakhir (2023-2025).

Proses analisis dilakukan dengan menelaah secara kritis isi dari setiap sumber,
mengelompokkan data berdasarkan tema utama seperti jenis ancaman jaringan publik,
mekanisme kerja VPN, efektivitasnya dalam konteks nyata, serta risiko yang masih melekat
pada penggunaannya[43], [44]. Seluruh hasil telaah tersebut kemudian disusun dalam bentuk
narasi ilmiah yang menggambarkan hubungan antara penggunaan VPN dan upaya
perlindungan privasi digital. Dengan demikian, metode ini tidak hanya memberikan dasar
teoretis, tetapi juga memperkuat argumen penelitian dengan bukti empiris yang relevan[45],
[46].

Selain menelaah pustaka ilmiah dari jurnal nasional dan internasional, penelitian ini juga
melakukan analisis komparatif terhadap berbagai protokol VPN populer seperti OpenVPN,
WireGuatd, dan L2TP/IPSec untuk memahami sejauh mana efektivitas masing-masing dalam
konteks perlindungan privasi di jaringan publik[47], [48]. Evaluasi dilakukan berdasarkan
dokumentasi teknis resmi, hasil uji keamanan oleh komunitas open-source, serta studi empiris
yang telah diterapkan di berbagai sektor, seperti pendidikan, pemerintahan, dan korporasi.
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Selain itu, pendekatan ini mempertimbangkan aspek performa, tingkat enkripsi, dan
kemudahan implementasi untuk memberikan gambaran menyeluruh mengenai kontribusi
nyata VPN terhadap peningkatan keamanan data pengguna saat mengakses jaringan publik
dengan tingkat risiko tinggi[49], [50].

3. Hasil dan Pembahasan
3.1. Ancaman di Jaringan Publik

Jaringan publik seperti wifi gratis di lokasi publik seperti bandara, kafe, hotel, dan
perpustakaan—merupakan lingkungan dengan tingkat risiko keamanan tinggi. Kerentanannya
berasal dari lemahnya sistem autentikasi serta ketidakpastian akan keberadaan enkripsi yang
memadai. Banyak jaringan masih menggunakan protokol lawas seperti WEP atau WPA yang
diketahui memiliki kelemahan fatal, dan belum semua mengadopsi standar terbaru seperti
WPA2 atau WPA3.

Dalam lingkungan seperti ini, sejumlah serangan siber umum terjadi, di antaranya

a. Packet Sniffing: penyadapan data tidak terenkripsi yang memungkinkan pihak ketiga
mencuri informasi sensitif seperti kredensial login.

b. Serangan Man-in-the-Middle (MitM: penyusupan antara dua titik komunikasi untuk
mengakses, memodifikasi, atau memanipulasi data).

c. Session Hijacking: pengambilalihan sesi aktif pengguna melalui pencurian token
autentikasi.

d. Rogue Access Point: titik akses palsu yang dibuat menyerupai jaringan sah, digunakan
untuk menjebak pengguna.

Simulasi yang dilakukan menggunakan Wireshark dan Kali Linux dalam lingkungan
pengujian memperlihatkan bahwa dari 50 koneksi tanpa perlindungan VPN, sebanyak 86%
berhasil disadap, dan 38% dapat dimanipulasi menggunakan serangan Man-in-the-Middle
(MitM). Data ini menunjukkan urgensi perlindungan tambahan saat mengakses jaringan

publik.

3.2. Dampak Pelanggaran Privasi

Pelanggaran privasi yang timbul akibat serangan di jatingan publik dapat berdampak
pada kerugian individu maupun institusi. Dampaknya meliputi pencurian identitas, akses tidak
sah terhadap informasi finansial, dan penyalahgunaan data pribadi. Di tingkat organisasi,
karyawan yang mengakses sistem internal melalui jaringan publik tanpa pengamanan VPN
berpotensi menyebabkan kebocoran data strategis.

Analisis terhadap 12 laporan insiden keamanan siber di Indonesia (periode 2020-2023)
menunjukkan bahwa sekitar 42% kasus kebocoran data terjadi ketika perangkat terkoneksi ke
jaringan publik. Hal ini menegaskan pentingnya lapisan proteksi tambahan, seperti
penggunaan VPN, sebagai respons terhadap ancaman tersebut.

3.3. Cara Kerja VPN dalam Melindungi Privasi

VPN (Virtual Private Network) bertindak sebagai terowongan aman (encrypted tunnel)
antara perangkat pengguna dan server VPN. Dengan melahap seluruh lalu lintas data dan
menyembunyikan alamat IP pengguna asli, VPN memblokir pihak ketiga - termasuk penyedia
layanan internet dan aktor cyber - ke dalam informasi rahasia.

Pengujian terhadap beberapa protokol VPN populer menunjukkan variasi performa,
yang dirangkum dalam Tabel 1.

Tabel 1. Performa Protokol VPN

Kecepatan Unduh
Protocol Latensi (ms) Jenis Enkripsi
(Mbps)
OpenVPN 40 75 AES-256
L2TP/IPSec 35 68 AES-128
WireGuard 15 928 ChaCha20

SSTP 45 70 AES-256
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WireGuard menonjol sebagai protokol yang paling efisien dalam hal kecepatan dan
latensi, menjadikannya pilihan utama untuk penggunaan harian yang aman di jaringan publik.
dalam hal kecepatan dan latensi, menjadikannya pilihan utama untuk penggunaan harian yang
aman di jaringan publik.

3.4. Efektivitas VPN dalam Meningkatkan Keamanan

VPN telah terbukti efektif dalam mereduksi risiko penyadapan dan pemantauan jaringan.
WireGuard mampu menyembunyikan lalu lintas data dari pemantauan ISP ketika diterapkan
pada perangkat Mikrotik. Dalam simulasi 100 sesi koneksi, penggunaan VPN mencegah akses
tidak sah pada 94% lalu lintas.

Organisasi yang mengintegrasikan VPN dengan firewall dan sistem deteksi intrusi (IDS)
mengalami penurunan upaya akses ilegal sebesar 68% dibandingkan hanya dengan firewall
saja. Pendekatan berlapis ini mengindikasikan bahwa VPN sangat krusial dalam ekosistem
keamanan digital modern.

3.5. Studi Kasus Implementasi VPN

Beberapa studi kasus menunjukkan keberhasilan implementasi VPN dalam konteks
pendidikan dan industri. Sebuah studi pada tahun 2023 mencatat bahwa penggunaan PPTP
VPN di sekolah mampu menurunkan kasus pencurian login siswa hingga 73%. Sementara itu,
di PT Semen Baturaja, VPN berperan dalam efisiensi komunikasi antar cabang serta
mengurangi akses ilegal sebesar 61%.

Startup digital umumnya memilih untuk meng-host VPN secara mandiri menggunakan
platform cloud seperti AWS atau DigitalOcean. Pendekatan ini tidak hanya menghemat biaya,
tetapi juga memberikan kontrol yang lebih besar terhadap konfigurasi dan keamanan akses
internal.

3.6. Studi Kasus Implementasi VPN

Meski efektif, VPN bukanlah solusi sempurna. Layanan VPN gratis berpotensi mencatat
dan menjual data pengguna, mengancam privasi yang seharusnya dilindungi. Selain itu, VPN
tidak dapat menangkal semua ancaman seperti malware, phishing, atau situs palsu.

Penggunaan VPN juga dapat menurunkan kecepatan internet. Ringkasan rata-rata
penurunan performa berdasarkan protokol disajikan dalam Tabel 2.

Tabel 2. Penurunan Kecepatan Rata-Rata Akibat VPN

Protokol Penurunan Kecepatan (%)
OpenVPN 12%
L2TP/IPSec 18%
WireGuatd 8%
SSTP 15%

Keterbatasan lainnya termasuk konflik dengan perangkat lunak keamanan tertentu serta
ketidaksesuaian pada sistem operasi lama.

3.7. Rekomendasi Penggunaan VPN yang Aman
Untuk penggunaan optimal, disarankan:

a. Memilih VPN berbayar dengan reputasi baik dan kebijakan tanpa pencatatan (no-log
policy).

b. Mengaktifkan fitur kill switch dan DNS leak protection.

c. Menghindari server VPN di negara dengan regulasi pengawasan ketat.

Penggunaan protokol seperti WireGuard atau OpenVPN over SSL sangat disarankan
karena menawarkan keseimbangan antara keamanan dan performa. Di tingkat organisasi,
implementasi VPN harus disertai kebijakan keamanan yang jelas, monitoring trafik terpusat,
dan pelatihan bagi pengguna untuk meningkatkan kesadaran keamanan digital.
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4. Kesimpulan

Penggunaan jaringan publik tanpa petlindungan yang memadai membuka celah bagi
berbagai serangan siber yang mengancam privasi pengguna. Serangan seperti mengendus pa-
ket, tengah-tengah (gabungan), undangan, pertemuan, rapat, dan rogue access point umum
terjadi pada koneksi tanpa enkripsi. Dalam konteks ini, Virtual Private Network (VPN)
berperan penting sebagai solusi protektif dengan mengenkripsi lalu lintas data dan
menyembunyikan identitas pengguna dari pihak ketiga yang tidak berwenang.

Hasil analisis menunjukkan bahwa protokol VPN seperti WireGuard, OpenVPN, dan
L2TP/IPSec mampu meningkatkan keamanan koneksi secara signifikan, dengan WireGuard
menjadi yang paling efisien dari segi kecepatan dan latensi. Meski demikian, VPN bukanlah
solusi yang sepenuhnya bebas risiko. Keterbatasan seperti penurunan performa, potensi
pelanggaran privasi oleh layanan VPN gratis, serta ketidakefektifan terhadap ancaman non-
jaringan tetap harus diwaspadai. Oleh karena itu, kombinasi penggunaan VPN yang
terpercaya, kebijakan keamanan berlapis, dan edukasi pengguna menjadi langkah strategis
dalam menjaga privasi digital di jaringan publik.
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