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ABSTRACT 

 

Various crimes that are security threats that can occur when we are socially networked, one of them is 

virtual theft. New Kuta Golf has tournament standard field and the first course with a layout model link. 

Large mobility companies also make data processing even bigger and more web sites that are concerned 

with transactions and promotional media. This is a reference to obtain information about the security of the 

New Kuta Golf website. The data that has been obtained are carried out for the project work step, are: (1) 

To conduct a Vulnerability assessment. (2) Analyze the results of the scan. (3) Calculate security metrics 

from the results obtained from the scanning process. (4) Documentation of the installation process, and 

calculating security metrics. The results of the research then analyzed and discussed with a review of the 

theory that was embraced. From the results of the tests, the following results are obtained: (1) In carrying 

out website security testing can be done by Vulnerability Assessment uses the acunetix application to find 

detailed results. (2) Determining the security of a website can be determined using security metrics. (3) The 

results of the vulnerability assessment on http://newkutagolf.co.id has a high value. 
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Abstrak 

Berbagai kejahatan yang merupakan ancaman keamanan yang bisa saja terjadi saat kita beraktifitas 

dijejaring sosial, pencurian virtual di Internet dapat menjadi salah satu contoh ancaman. New Kuta Golf 

merupakan lapangan dengan standar tournament dan merupakan lapangan pertama dengan layout model 

links. Besarnya mobilitas perusahaan tentunya juga membuat data yang berproses semakin besar dan 

banyak, dikarenakan website berperan penting dalam transaksi dan media promosi. Hal tersebut menjadi 

acuan penulis yang berkeinginan mendapatkan informasi mengenai keamanan website New Kuta Golf, 

sebagai bahan penilaian untuk mengetahui seberapa besar ancaman dalam jaringan internet. Data yang telah 

didapat kemudia diproses untuk menjalankan langkah pengerjaan proyek, diantaranya: (1) Melakukan 

Vulnerability assessments. (2) Menganalisa hasil dari scanning. (3) Menghitung security metrics dari hasil 

yang telah didapatkan dari proses scanning. (4) Melakukan dokumentasi terhadap proses instalasi, dan 

perhitungan security metrics. Hasil penelitian kemudia dianalisis dan dilakukan pembahasan dengan telaah 

teori yang telah diterangkam. Pengujian  didapatkan hasil, sebagai berikut: (1) Dalam melakukan pengujian 

keamanan website dapat dilakukan dengan cara Vulnerability. Assessment menggunakan aplikasi acunetix 

hingga menemukan hasil yang detail. (2) Menentukan keamanan sebuah website dapat ditentukan dengan 

menggunakan security metrics. (3) Hasil vulnerability assessments pada http://newkutagolf.co.id adalah 

bernilai high.  

 

Kata Kunci: Internet, Keamanan, Vulnerability assessments 

 

1. PENDAHULUAN 

Website adalah kumpulan halaman yang didalamnya terdapat dokumen – dokumen multimedia (teks, 

gambar, suara, animasi, video) yang diakses menggunakan protocol HTTPS (hypertext, transfer protocol) 

[1] - [3]. Fungsi dari website antara lain media promosi, media pemasaran, media informasi, media 

pendidikan, serta media komunikasi [2]. Dalam menggunakan internet atau beraktifitas dijejaring social, 

banyak kejahatan yang merupakan ancaman keamanan yang bisa saja terjadi dalam bentuk apapun, 

pencurian virtual di Internet dapat menjadi salah satu contoh ancaman. Dengan sangat cepat, seorang 

hacker dapat mengakses sistem dan melakukan pencurian informasi penting, seperti mengambil data dan 

informasi pribadi. Kerusakan juga bisa dilakukan dengan infiltrasi sistem, kemudian informasi yang didapat 
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tentang website dapat digunakan untuk menyisipkan virus dan worm oleh karna itu dibutuhkan pengetahuan 

tentang keamanan web agar web tersebut dapat segera lebih dipersiapakan keamanan yang lebih baik. 

 

Vulnerability Assessment (VA) adalah keamanan yang menyeluruh serta mendalam terhadap 

berbagaidokumen terkait keamanan informasi data, hasil scanning jaringan, konfigurasi pada sistem, cara 

pengelolaan, kesadaran keamanan orang – orang yang terlibat dan keamanan fisik, untuk mengetahui 

seluruh potensi kelemahan kritis yang ada [1]. Berbeda dengan pentest blackbox dan greybox. Dalam 

metode blackbox, penguji atau tester tidak dibekali dengan informasi apapun mengenai sistem yang akan 

diuji, baik itu infrastruktur atau source code yang digunakan. Mereka diposisikan seperti seorang hacker 

yang harus mengekploitasi sistem untuk mencari celah keamann yang dapat diretas. Penguji yang 

menggunakan metode blackbox harus familiar dengan alat pemindaian otomatis dan metodologi pentest 

manual. Mereka juga harus memiliki kemampuan untuk membuat map dari sistem yang diuji berdasarkan 

observasi yang telah dilakukan. Berbeda dengan pentest metode blackbox yang memposisikan penguji 

sebagai hacker atau orang luar, maka metode greybox memposisikan penguji sebagai pengguna. Dalam 

metode ini, penguji memiliki akses dan informasi hanya sebatas sebagai pengguna. Tujuan dari metode 

greybox adalah untuk memberikan penilaian keamanan yang lebih efesien dari pada blackbox. Dengan 

memiliki sejumlah informasi, mereka dapat menguji sistem keamanan dan mensimulasikan serangan. 

Metode greybox juga memungkinkan pengujian dapat melakukan pengujian secara lebih focus untuk 

mengeksploitasi kerentanan dengan resiko yang lebih besar [4]. Metode blackbox dan greybox ini kurang 

mampu memberikan hasil yang lebih lengkap dan akurat, karena tidak semua potensi kerentaan akan 

teridentifikasi. Sering ditemukan kejadian pentest blackbox melaporkan tidak adanya kelemahan kritis, 

namun saat dilakukan Vurnerability Assessment (VA) terdpat beberapa kelemahan kritis. Hal tersebut dapat 

membuktikan bahwa melakukan Vulnerability Assessment (VA) lebih baik dari pada meakukan pentest 

blackbox dan greybox. 

 

New kuta golf merupakan lapangan dengan standar tournament dan merupakan lapangan pertama dengan 

layout model links. Hal ini memberikan tantangan tersendiri bagi pemain dengan handicap kecil maupun 

bagi pemula. Dalam sehari new kuta golf hampir dikunjungi pemain sekitar 200 orang. New kuta golf 

sudah menggunakan sistem reservasi lapangan berbasis web sebagai media transaksi yang dapat 

memudahkan pemain dalam melakukan boking lapangan sesuai keingina, website juga digunakan untuk 

media promosi event yang akan di selenggarakan dan tentunya untuk media informasi perusahaan. 

Besarnya mobilitas perusahaan tentunya juga membuat data yang berproses juga semakin besar, 

dikarenakan website berperan penting dalam transaksi dan media promosi. Hal tersebut menjadi acuan 

penulis yang berkeinginan mendapatkan informasi mengenai keamanan website agar dapat memberikan 

report seberapa aman website new kuta golf. Data yang di dapat akan digunakan untuk menjadi acuan 

melakukan perbaikan keamanan, tentunya agar keamanan website beserta data bisa lebih terjamin. Maka 

dari itu dalam tugas proyek ini dilakukan pengujian celah keamanan dengan metode scanning Vulnerability 

Assessment (VA) pada website http://newkutagolf.co.id. Hasil scan berupa perhitungan security metrics 

yang akan menampilkan score akhir dari hasil Vurnerability Assessment (VA). 

 

2 METODOLOGI PENELITIAN 

2.1 Topologi sistem usulan 

Berikut merupakan gambar topologi sistem usulan: 

 
Gambar 1. Topologi Sistem Usulan 
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Gambar 1 merupakan topologi sistem usulan yang akan dilakukan penulis dalam pengujian. Tentukan 

website yang akan diuji, kemudian jika sudah lakukan pengujian menggunakan aplikasi acunetix agar dapat 

mengetahui celah keamanan pada web tersebut, setelah dilakukan pengujian akan dilakukan perhitungan 

security metrics untuk mendapatkan hasil akhir. 

Perancangan dan Rencana pengerjaan 

Adapun langkah – langkah pengerjaan proyek ini sebagai berikut: 

1) Melakukan Vulnerability assessments. 

2) Menganalisa hasil dari scanning. 

3) Menghitung security metrics dari hasil yang telah didapatkan dari proses scanning. 

4) Melakukan dokumentasi terhadap proses instalasi, dan perhitungan security metrics. 

Rencana Pengujian 

1) Scanning 

Akan dilakukan scanning vulnerability assessments.menggunakan aplikasi acunetix untuk 

mengetahui beberapa celah pada suatu web. Acunetix website application scanner merupakan 

perangkat lunak yang dikembangkan untuk melakukan scanning. Kelebihan dari tools ini adalah 

kemampuan untuk memebrikan solusi dari kelemahan yang ditemukan dan mengelola traceabilitiy 

dari setiap vulnerabilities tersebut. Selain itu, acunetix menyediakan fungsi – fungsi tambahan yang 

dapat digunakan untuk melakukan pengujian lebih lanjut terhadap website yang diuji [10]. 

2) Perhitungan security metrics. 

Setelah dilakukan proses scanning vulnerability dan mendapat data dari beberapa celah akan 

dilakukan perhitungan security metrics untuk mendapatkan hasil akhir dari pengujian yang telah 

dilakukan. Security metrics merupakan pengukuran kuantitatif untuk menilai operasi keamanan di 

organisasi membantu organisasi untuk membuat keputusan tentang berbagai aspek keamanan yang 

meliputi arsitektur keamanan dan kontrol untuk efektivitas dan efisiensi operasi keamanan [7]. 

Security metrics dapat diukur dengan skala 1-10 dimana 10 adalah sistem sangat tidak aman dan 

bisa ditembus penyerang selain itu, security metrics berharga untuk tingkat manajerial TI dan 

stakeholder yang mempertanyakan dampak keamanan terhadap bisnis proses dan kegiatan. NIST 

(National Institute of Standards and Technology) mengkategorikan security metrics menjadi 3 tipe 

sebagai berikut [6] :  

 

a. Implementation metrics yaitu memberikan informasi program keamanan, kontrol keamanan, 

dan kebijakan prosedur yang terkait [6]. 

b. Effectiveness/efficiency metrics yaitu proses pemantauan apakah kemanan sudah diterapkan 

sesuai prosedur dan hasil yang baik [6]. 

c. Impact metrics yaitu informasi terkait dampak keamanan yang perusahaan atau organisasi 

terima kedepannya [6]. 

 

Security metrics pada proyek ini dinilai dengan parameter yaitu vulnerability assessments yang 

dimaksud dengan vulnerability adalah suatu kelemahan program yang memungkinkan terjadinya 

pemanfaatan secara sewenang-wenang pada sistem. Selanjutnya dilakukan perhitungan Common 

Vulnerability Scoring System menggunakan metode sebagai berikut [8].  

a. Base score/overall score mewakili karakteristik intrinsik dan mendasar dari kerentanan yang 

konstan seiring waktu dan lingkungan pengguna.  

b. Temporal score mewakili karakteristik kerentanan yang berubah dari waktu ke waktu namun 

tidak diantara lingkungan pengguna.  

c. Environmental score mewakili karakteristik kerentanan yang relevan dan unik bagi lingkungan 

pengguna tertentu. 
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2.2 Topologi Tahapan Pengujian 

      Vulnerability Assessments 

 
 

Gambar 2. Proses Vulnerability Assessments 

 

Pada gambar 2 merupakan tahap – tahap pengerjaan pengujian dari proyek ini. Dari menentukan target, 

dalam hal ini proyek melakukan pengujian kepada http://newkutagolf.co.id yang merupakan website dari 

perusahaan New Kuta Golf. Lakukan scanning menggunakan aplikasi acunetix yang hasilnya akan 

didownload untuk dilakukan perhitungan hinggan mencapai hasil yang seharusnya. 

 

3. HASIL DAN PEMBAHASAN 

3.1 Implementasi 

 
Gambar 3. Hasil Scanning 

 

Pada gambar 3 dapat dilihat hasil dari scanning web http://newkutagolf.co.id tertulis bahwa “Acunetix 

Threat Level 3” yang masuk dalam kategori “High” yang berarti merupakan target paling rentan beresiko 

serangan hacking dan pencurian data. Kategori hasil dari scanning terbagi menjadi 4 yaitu high, medium, 

low, dan information. Berikut merupakan penjelasan dari masing-masing status yang ditemukan setelah 

melakukan proses scanning:  

• High   : Kerentanan yang paling berisiko untuk serangan hacking dan pencurian data. 

• Medium  : Kerentanan yang disebabkan misconfiguration server, skema jaringan dan sitecoding 

yang lemah. 

• Low   : Kerentanan yang disebabkan oleh kurangnya enkripsi pada jalur lalu lintas data. 

• Informational: item yang memberikan informsi tentang layanan yang telah ditemukan selama 

scanning. 
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Tabel 1. Hasil Scaning 

Celah Jumlah 

Blind SQL Injection 1 

 
Application Error Message 1 

 
Direction Listing 7 

 
Error Message On Page 8 

 
HTML From Without C SRF 

Protection 

11 
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Same Site Scripting 

 

1 

 
Clickjacking X-Frame-Option 

Header Missing 

1 

 
Cookie Without HttpOnly Flag Set 3 

 
Cookie Without Secure Flag Set 3 

 
Hidden From Input Named Price 

Was Found 

5 

 
Broken Links 3 

 
Password Type Input With Auto-

Complete Enabled 

1 

 
 

Pada tabel 1 dapat dilihat hasil scanning web http://newkutagolf.co.id terdapat beberapa celah dan jumlah 

bagian yang rentan diserang hacking atau bagian keamanan yang mudah untuk disusupi yang dapat 

digunakan untuk pencurian data. Dari hasil scanning tersebut dapat digunakan untuk memperkuat website 

itu sendiri dengan cara menutup atau melakukan perbaikan dibagian – bagian yang rentan, yang tentunya 

dilakukan untuk mengamankan website dari hacker – hacker yang ingin merusak atau mencuri data 

perusahaan melalui website.  

 

Maka dari hasil scanning vulnerability menggunakan aplikasi acunetix web vulnerability scanner dapat 

disimpulkan bahwah website http://newkutagolf.co.id masuk dalam kategori “High” yang berpotensi 

menjadi target paling rentan beresiko terkena serangan hacking dan pencurian data.  
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3.2 Base Score 

Mewakili karakteristik intrinsik dan mendasar dari kerentanan yang konstan seiring waktu dan lingkungan 

pengguna. Berikut merupakan rumus yang digunakan dalam mengetahui hasil base score yang diperoleh : 

 

BaseScore  = (0.6*Impact +0.4*Exploitability-1.5)*f(Impact) 

Impact   = 10.41 * (1 - (1 - ConfImpact) * (1 - IntegImpact) * (1 - AvailImpact)) 

Exploitability  = 20 * AccessComplexity * Authentication * AccessVector 

f(Impact)  = 0 if Impact=0; 1.176 otherwise. 

 

Rumus tersebut sudah langsung terdapat dalam aplikasi yang digunakan penulis yaitu acunetix web 

vulnerability. 

 

Tabel 2. Base Score 

Celah Base Score Kategori 

 

6.8 Tinggi 

 

5.0 Sedang 

 

2.6 Rendah 

 

0.0 Rendah 
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6.8 Tinggi 

 

0.0 Rendah 

 

0.0 Rendah 

 

0.0 Rendah 

 

0.0 Rendah 
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0.0 Rendah 

 

Dalam tabel 2 telah dijelaskan celah – celah keamanan pada website http://newkutagolf.co.id yang dapat 

menjadi celah untuk merusak atau mencurian data yang ada. Celah yang terdapat pada tabel sudah 

dikategorikan langsung oleh aplikasi berdasarkan rumus base score. Dalam base score yang di peroleh pada 

website http://newkutagolf.co.id adalah 6.8 dengan tingkat kerentanan high, yang merupakan kerentanan 

paling berbahaya. 

 

4. KESIMPULAN 

Dari hasil pengujian yang penulis lakukan dapat diambil kesimpulan sebagai berikut : 

1) Dalam melakukan pengujian keamanan website dapat dilakukan dengan cara Vulnerability Assessment 

menggunakan aplikasi acunetix hingga menemukan hasil yang detail. 

2) Menentukan keamanan sebuah website dapat ditentukan dengan menggunakan security metrics yang 

dapat menampilkan hasil berlabel High, Medium atau Low yang ditentukan dengan menggunakan 

rumus BaseScore yang menghasilkan jumlah hasil 1-10.  

3) Hasil vulnerability assessments pada http://newkutagolf.co.id adalah bernilai high.  
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