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Abstract: The rapid development of information technology requires computer network systems to 

have a high level of data security. One of the technologies that is developing and has great potential in 

terms of data security is blockchain. Blockchain technology offers a decentralized and transparent sys-

tem that can minimize the risk of data manipulation and leakage. This study aims to analyze the imple-

mentation of blockchain technology in computer networks and its impact on improving data security. 

The methods used in this study are literature studies and simulations of blockchain-based network 

implementations. The results of the study show that the integration of blockchain into computer net-

works can improve data integrity, authentication, and availability through cryptographic hash mecha-

nisms, smart contracts, and consensus systems. However, challenges such as transaction speed and 

power consumption are still obstacles to widespread implementation. Thus, blockchain technology has 

significant potential in strengthening computer network data security, but requires further development 

to optimize its perfor-mance. 
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Abstrak: Perkembangan teknologi informasi yang pesat menuntut sistem jaringan komputer untuk 

memiliki tingkat keamanan data yang tinggi. Salah satu teknologi yang berkembang dan memiliki po-

tensi besar dalam hal keamanan data adalah blockchain. Teknologi blockchain menawarkan sistem 

terdesentralisasi dan transparan yang mampu meminimalisir risiko manipulasi dan kebocoran data. 

Penelitian ini bertujuan untuk menganalisis implementasi teknologi blockchain dalam jaringan kom-

puter serta dampaknya terhadap peningkatan keamanan data. Metode yang digunakan dalam penelitian 

ini adalah studi literatur dan simulasi implementasi jaringan berbasis blockchain. Hasil penelitian 

menunjukkan bahwa integrasi blockchain ke dalam jaringan komputer mampu meningkatkan integri-

tas, autentikasi, dan ketersediaan data melalui mekanisme hash kriptografi, smart contract, dan sistem 

konsensus. Namun, tantangan seperti kecepatan transaksi dan konsumsi daya masih menjadi hambatan 

dalam penerapan secara luas. Dengan demikian, teknologi blockchain memiliki potensi signifikan da-

lam memperkuat keamanan data jaringan komputer, namun memerlukan pengembangan lanjutan un-

tuk optimalisasi kinerjanya. 

 

Kata kunci: Blockchain, Desentralisasi, Jaringan Komputer, Keamanan Data, Kriptografi.. 

 

1. LATAR BELAKANG 

Blockchain adalah teknologi yang menggunakan sistem jaringan terdistribusi untuk me-
nyimpan data dan informasi terenkripsi dengan aman. Keamanan data yang dikelola oleh 
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teknologi blockchain didasarkan pada sistem konsensus dan verifikasi data, dan secara otom-
atis dilakukan oleh jaringan tersebut (Andika, 2023; Putra, 2025). 

Penerapan teknologi blockchain dalam sistem keamanan informasi adalah salah satu ino-
vasi yang menjanjikan di dunia teknologi. Keamanan informasi sangat penting bagi semua 
orang dan organisasi, terutama di era digital saat ini (Maulani et al., 2023) Teknologi blockchain 
memiliki potensinya. Teknologi blockchain yang dikenal sebagai dasar mata uang digital seperti 
bitcoin menawarkan kemungkinan untuk mengatasi serangan (Firmansyah, 2023). 

Untuk mengatasi cacat ini, teknologi blockchain telah berkembang menjadi solusi yang 
menjanjikan dan inovatif. Pertama kali diperkenalkan pada tahun 2008, Blockchain hanya 
dikembangkan sebagai database terdistribusi infrastruktur dukungan individu dan kelompok 
mata uang digital bitcoin menggunakan nama samaran Nakamoto Satoshi. Ini adalah dasar 
untuk berbagai aplikasi selain mata uang digital, seperti sektor keuangan dan pembayaran. 
(George et al., 2024; Sari & Gelar, 2024) 

Dalam konteks ini, teknologi blockchain menawarkan solusi yang menarik untuk masalah 
keamanan data dalam transformasi digital (Suryawijaya, 2023). Blockchain adalah teknologi 
terdesentralisasi yang memungkinkan transaksi antara dua pihak yang tidak saling percaya 
tanpa melibatkan pihak ketiga (Arifin, n.d; Sutrisno, 2018; Jamal, 2024). Data dalam blockchain 
disimpan di seluruh jaringan, sehingga tidak dapat berubah tanpa persetujuan di seluruh jarin-
gan. (Putra, 2024; DATA et al., 2023; Jakarta, 2020) Blockchain juga dapat meningkatkan 
transparansi dan akuntabilitas dalam manajemen data (Putri & Mardenia, 2019; Khair et al., 
2024). 

 Teknologi blockchain saat ini tumbuh dan menyebar di berbagai bidang. Awalnya 
dikenal bahwa teknologi ini mengoprasikan mata uang bitcoin-digital, tetapi sekarang 
digunakan dalam aplikasi lain seperti kontrak pintar, identitas digital dan aplikasi serupa 
lainnya. Teknologi Blockchain menawarkan buku penjualan terenkripsi dan terenkripsi yang 
merekam transaksi permanen yang transparan. Setiap transaksi baru dikaitkan dengan transaksi 
sebelumnya dalam bentuk blockchain yang tidak lengkap untuk memastikan integritas data 
tanpa otoritas pusat (An et al., 2023). 

 
 

2. METODE PENELITIAN 

Metode penelitian menggunakan tinjauan literatur (literature review) adalah pendekatan 

yang digunakan untuk mengumpulkan, menganalisis, dan merangkum informasi dari sumber 

yang ada tentang topik penelitian tertentu (Saputro & Mardiyati, n.d.). Teknologi blockchain 

ini juga termasuk dalam para ahli di bidang blockchain dan teknologi keuangan (Setianingsih 

et al., 2024). Bahkan pendekatan ke internet of things (R.V, 2022) di Asia Tenggara dan 

Indonesia, bahkan teknologi blockchain, yang memiliki 1,3 juta kasus kejahatan dunia maya 

pada tahun 2022 (History, 2024). 

Teknologi blockchain memungkinkan jaringan peer-to-peer didistribusikan, di mana 

anggota yang tidak saling percaya dapat saling memverifikasi tanpa otoritas yang dapat 

dipercaya (Agustiana, 2024). Di Indonesia sendiri memiliki rendah pengembangan teknologi 

blockchain dan hanya sengaja menggunakannya untuk mengimplementasikannya dalam 

organisasi (A, 2023). Namun, masalah keamanan tetap menjadi masalah kritis, dan merupakan 

sejumlah serangan eksternal di internet dan merupakan ancaman saat ini (Munawar et al., 

2023). 
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Gambar 1. Elemen Dan Ancaman Utama Dalam Keamanan Blockchain. 

Peran blockchain sebelumnya juga berfungsi sebagai pendukung keamanan siswa dalam 

pendidikan teknologi (Firza et al., 2024). Orang Indonesia semakin maju dengan berbagai 

kecerdasan buatan  Artificial Intelligence  (AI)  tanpa mengetahui bahwa kejahatan adalah 

bentuk dunia maya (Hermawan et al., 2023). Oleh  karena  itu, pendekatan  yang  lebih  

kuat  dan  lebih aman  diperlukan untuk  melindungi komunikasi jaringan dari serangan. 

Namun, pendekatan tradisional dalam manajemen identitas seringkali rentan terhadap 

serangan  dan memiliki kelemahan dalam hal keamanan dan keandalan (Afdilah et al., 2024). 

Selama periode digitalisasi saja, proses akuntansi saat ini dikaitkan sebagai salah satu 

inovasi akuntansi dengan pengembangan sistem informasi yang dikembangkan secara khusus 

untuk pengumpulan, pemprosesan, dan penyajian informasi keuangan (Caseba & Dewayanto, 

2024). Dalam keamanan data transaksi yang disediakan oleh teknologi blockchain memung-

kinkan data untuk ditampilkan secara real-time dan terdistribusi perbankan melalui Distributed  

Ledger Technology (DLT) (Aminin, 2024). Teknologi blockchain juga memiliki sifat 

desentralisasi, menyediakan platform pencegahan kerusakan untuk menyimpan pertukaran 

data, mengatasi masalah seperti manipulasi data dan memastikan kelayakan (Sistem & 

Elektronik, 2025). 

 

Gambar 2. Model Blockchain 
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Gambar 2. Menunjukkan model blockchain, sebuah teknologi yang dikembangkan oleh 

Satoshi Nakamoto. Namun, di antara beberapa keunggulan blockchain teknologi ini juga 

memiliki beberapa keterbatasan, Karena setiap sistem yang dibangun menggunakan teknologi 

blockchain terisolasi. Jika pengguna mengggunakan sistem blockchain, sulit atau tidak 

mungkin untuk mengintegrasikan data antara satu sistem atau memindahkannya ke sistem lain 

(Yeni & Kumala, 2020).  

 

3. HASIL DAN PEMBAHASAN 

Teknologi blockchain telah menjadi solusi yang menarik untuk mengatasi tantangan kea-
manan data skala besar dalam manajemen data. Menggunakan struktur data yang terdesentral-
isasi dan metode enkripsi yang canggih, blockchain dapat disimpan dengan aman dan trans-
paran di seluruh jaringan tanpa harus percaya pada pihak tengah (Damanik et al., 2024; Rajen-
dran et al., 2023; Rai et al., 2024; Paul, 2024) 

Salah satu manfaat utama dari menerapkan blockchain ketika mengelola keamanan data 
adalah peningkatan keandalan. Data yang disimpan pada blockchain tidak dapat dimodifikasi 
atau dimanipulasi tanpa persetujuan sebagian besar jaringan, ini memastikan integritas dan 
akurasi data. Ini sangat penting ketika jumlah data yang sangat berbeda dapat meningkatkan 
risiko manipulasi atau penipuan data (Hooda, 2024; Nweje, 2024; Oktian et al., 2020; Alsham-
mari, 2024). 

Dengan mengintegrasikan teknologi blockchain dalam manajemen keamanan data, or-
ganisasi dapat meningkatkan keandalan data, integritas, dan transparansi. Sementara pada saat 
yang sama mengurangi risiko pencurian dan manipulasi data. Ini membuka kemungkinan un-
tuk memperluas penggunaan data dalam di berbagai industri dan meningkatkan kualitas kepu-
tusan dan layanan yang ditawarkan kepada pelanggan (Mohialden & Hussien, 2024; Mamulak 
et al., 2024; Hooda et al., 2024; Saraswat et al., 2023). 

Implementasi potensial dari teknologi blockchain adalah menggunakan fitur blockchain 
yang  unik seperti keamanan, transparansi, dan desentralisasi, untuk meningkatkan mana-
jemen data, keamanan, dan analisis data (Arwani & Priyadi, 2024; Fajriatama & Rahmawati, 
2025). Blockchain dapat digunakan untuk memastikan keamanan data melalui transaksi teren-
kripsi, disimpan dalam blok yang tidak terduga, mempertahankan integritas data dan 
melindungi terhadap manipulasi atau pencurian (Raja et al., 2025; Yeboah-Ofori et al., 2023; 
Silaban, 2023) 

Dalam konteks ini, bahwa perubahan atau akses ke data dapat direkam dan diperiksa 
dengan jelas, meningkatkan kepercayaan dan akuntabilitas dalam penggunaan data. Blockchain 
dapat meningkatkan efisiensi operasional dengan mendorong pertukaran data yang aman dan 
otomatis antara perusahaan yang berbeda (Pokhrel, 2024; Deepa et al., 2022). Dengan 
menggunakan smart contracts, transaksi blockchain dapat mengatur dan mengeksekusi 
transaksi atau proses otomatis berdasarkan kondisi yang diprogramkan, mengurangi ketergan-
tungan pada perantara atau lembaga tengah, dan mempercepat aliran data (Hassan et al., 2023); 
Zhang et al., 2022; Xue et al., 2023; Pal, 2021). 

 

4. KESIMPULAN DAN SARAN 

Dalam era transformasi digital yang pesat, penggunaan teknologi blockchain dapat 
meningkatkan keamanan data dan mengurangi risiko manipulasi atau perubahan data oleh 
pihak yang tidak berwenang. Pemerintah Indonesia telah menentukan kemungkinan ini dan 
mengeluarkan peraturan dan strategi untuk meningkatkan penggunaan teknologi blockchain 
dalam operasional pemerintah dan sektor swasta. Beberapa penggunaan teknologi blockchain 
di Indonesia telah dilakukan, seperti verifikasi dan validasi sertifikat pendidikan, penyimpanan 
data medis, dan penggunaan cryptocurrency sebagai alat pembayaran.  



Jurnal Informatika dan Tekonologi Komputer 2025 (April), vol. 5, no. 1, Fauzan Prasetyo Eka Putra, et al. 53 of 55 
 

 

Namun demikian, implementasi teknologi blockchain di Indonesia masih menghadirkan 
beberapa tantangan, termasuk peraturan yang tidak jelas, infrastruktur terbatas, dan kurangnya 
pemahaman tentang teknologi blockchain. Untuk mengatasi tantangan ini, pemerintah Indo-
nesia harus meningkatkan peraturan dan pedoman dalam kaitannya dengan teknologi block-
chain, terutama dalam kaitannya dengan keamanan pajak dan data. Selain itu, pemerintah harus 
meningkatkan infrastruktur digital di Indonesia, terutama di daerah terpencil, memungkinkan 
untuk kelancaran implementasi teknologi blockchain. Selain pemerintah, perusahaan di Indo-
nesia juga harus memperhatikan penggunaan teknologi blockchain untuk meningkatkan kea-
manan data dalam operasional mereka. 

Memahami teknologi blockchain harus dipublikasikan melalui pendidikan dan sosialisasi 
kepada masyarakat. Sementara itu, perusahaan teknologi blockchain perlu memperhatikan po-
tensi pasar besar di Indonesia dan memperluas bisnis mereka di Indonesia. Dengan mening-
katkan jumlah perusahaan teknologi blockchain di Indonesia, kami dapat membuka peluang 
baru untuk menggunakan teknologi blockchain dan mempromosikan pertumbuhan ekonomi 
digital di Indonesia. Akhirnya, penggunaan teknologi blockchain dalam transformasi digital di 
Indonesia memiliki potensi besar untuk meningkatkan keamanan data dan mendorong per-
tumbuhan ekonomi digital. Namun demikian, implementasi teknologi blockchain men-
imbulkan beberapa tantangan yang harus diatasi oleh pemerintah dan bisnis di Indonesia. 
Dengan upaya bersama, penggunaan teknologi blockchain dapat terintegrasi dengan baik da-
lam transformasi digital di Indonesia dan membawa manfaat bagi masyarakat dan 
perekonomian Indonesia secara keseluruhan. Penggunaan blockchain harus dilakukan secara 
bertahap, dari sistem yang paling terancam punah hingga serangan keamanan, untuk menguji 
keefektifannya dan menyesuaikan persyaratan teknis. 
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