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ABSTRACT

In today's digital era, text messages have become one of the most common communication methods used by
many people around the world. However, the use of text messages also poses security risks that need to be
considered. Text messages can be targeted by hackers who are after personal information or important
data that is sent through text messages. Mobile devices that are always connected to the internet can make
text messages easily hacked or intercepted by unauthorized parties. Therefore, the use of encryption
methods on text messages is very important to enhance the security and privacy of the information sent
through text messages. This research aims to implement the Secure Hash Algorithm (SHA) algorithm on a
mobile application for text encryption. The implementation of the SHA algorithm on the mobile application
is done using the Java programming language and utilizing Android's built-in library to process data. The
results of the study show that the mobile application using the implementation of the SHA algorithm can
provide higher security for data containing messages sent over public networks

Keywords: SHA Algorhytm. Java, Encryption
Abstrak

Dalam era digital saat ini, pesan teks telah menjadi salah satu metode komunikasi yang paling umum
digunakan oleh banyak orang di seluruh dunia. Namun, penggunaan pesan teks juga memiliki risiko
keamanan yang perlu diperhatikan. Pesan teks bisa terkena serangan dari hacker yang mengintai informasi
pribadi atau data penting yang dikirimkan melalui pesan teks. Perangkat mobile yang selalu terhubung ke
jaringan internet dapat menyebabkan pesan teks mudah diretas atau disadap oleh pihak yang tidak
berwenang. Oleh karena itu, penggunaan metode enkripsi pada pesan teks sangat penting untuk
meningkatkan keamanan dan privasi informasi yang dikirimkan melalui pesan teks. Penelitian ini bertujuan
untuk mengimplementasikan algoritma Secure Hash Algorithm (SHA) pada aplikasi mobile untuk
melakukan enkripsi teks. Implementasi algoritma SHA pada aplikasi mobile dilakukan dengan
menggunakan bahasa pemrograman Java dan memanfaatkan library bawaan Android untuk mengolah data.
Hasil dari penelitian menunjukkan bahwa aplikasi mobile yang menggunakan implementasi algoritma SHA
dapat memberikan keamanan yang lebih tinggi terhadap data berisi pesan yang dikirimkan melalui jaringan
publik.

Kata Kunci: Algoritma SHA, Java, Enkripsi

1. PENDAHULUAN

Penggunaan perangkat mobile semakin meluas dalam kehidupan sehari-hari, termasuk dalam pengiriman
pesan dan data sensitif. Oleh karena itu, keamanan data yang terkirim melalui perangkat mobile menjadi
sangat penting. Salah satu cara untuk meningkatkan keamanan data adalah dengan menggunakan algoritma
enkripsi yang kuat seperti algoritma SHA.
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SHA (Secure Hash Algorithm) adalah sebuah algoritma hash kriptografi yang digunakan untuk
menghasilkan nilai hash unik dari suatu data. Nilai hash yang dihasilkan oleh SHA sangat sulit untuk
direkonstruksi menjadi data asli yang digunakan sebagai inputnya. Oleh karena itu, SHA sering digunakan
untuk keperluan enkripsi data.

Dalam jurnal ini, akan dibahas implementasi algoritma SHA yaitu SHA-1, SHA-224, dan SHA-256 untuk
enkripsi teks berbasis mobile. Tujuan dari penelitian ini adalah untuk mengembangkan aplikasi enkripsi
teks berbasis mobile yang menggunakan algoritma SHA untuk meningkatkan keamanan data yang terkirim
melalui perangkat mobile.

Hasil dari penelitian ini diharapkan dapat memberikan kontribusi dalam meningkatkan keamanan data yang
terkirim melalui perangkat mobile. Selain itu, aplikasi enkripsi teks berbasis mobile yang dikembangkan
juga dapat menjadi alternatif bagi pengguna yang membutuhkan keamanan data yang lebih baik dalam
pengiriman pesan dan data sensitif melalui perangkat mobile.

2. METODOLOGI PENELITIAN

2.1 Algoritma SHA-1

Secure Hash Algorithm-1 (SHA-1) SHA dikembangkan oleh National Institute of Standards and
Technology (NIST). SHA-1 adalah suatu teknik yang banyak digunakan dalam praktek enkripsi. Hash
merupakan suatu metode yang secara langsung mengakses record-record dalam suatu tabel dengan
melakukan perubahan aritmatik pada suatu input dari user yang biasanya merupakan bentuk string. Secure
Hash Standard (SHS) menspesifikasikan SHA-1 untuk menghitung nilai hash dari sebuah pesan atau file.
SHA-1 memiliki panjang pesan maksimal 264 bits dan memiliki keluaran sebesar 160 bits yang dinamakan
Message digest.

2.2 Algoritma SHA-224

SHA-224 (Secure Hash Algorithm 224) adalah algoritma hash kriptografik yang mengonversi input data
menjadi nilai hash 224-bit yang unik. SHA-224 mirip dengan SHA-256, namun dengan nilai awal yang
berbeda dan menghasilkan nilai hash yang lebih pendek.

2.3 Algortrima SHA-256

SHA-256 (Secure Hash Algorithm 256) adalah algoritma hash kriptografik yang mengonversi input data
menjadi nilai hash 256-bit yang unik. Algoritma ini dikembangkan oleh National Security Agency (NSA)
dan diterbitkan oleh National Institute of Standards and Technology (NIST) pada tahun 2001.

3. HASIL DAN PEMBAHASAN
Dalam penelitian ini penulis mengambil 1 sample nama untuk diuji menggunakan algoritma SHA1, 224,
dan 256 yaitu “taufik”. sehingga didapatkan hasil dari pengujian sebagai berikut:

Tabel 1. Hasil Enkripsi dari setiap jenis SHA

SHA-1 SHA-224 SHA-256
15c07f98ec8f5b37f | 118e3164db54fc3d742a40638 | 1a9f2b340c762de9431a896¢ch2a7
2c5002b674b27bc8 | 14fccOffe659bbb45fdae2944d | 8eOae0de480879ad4b9a97h642e6
taufiqul 2398058 6e50e 58e735

Pada contoh di atas, "taufiqul" dienkripsi menggunakan algoritma SHA-1 dan menghasilkan nilai hash
dalam format heksadesimal. Nilai hash yang dihasilkan memiliki panjang tetap 160-bit. Selanjutnya
menggunakan algoritma SHA-224 dan menghasilkan nilai hash dalam format heksadesimal. Nilai hash
yang dihasilkan memiliki panjang tetap 224-bit. Dan yang terakhir dienkripsi menggunakan algoritma
SHA-256 dan menghasilkan nilai hash dalam format heksadesimal. Nilai hash yang dihasilkan memiliki
panjang tetap 256-bit.

Berikut data dari perbedaan karakteristik varian algortima SHA:
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Tabel 2. Karakteristik varian algoritma SHA
Algoritma Ukuran Ukuran Ukuran Ukuran Message
Pesan (bit) Blok (bit) Word (bit) Digest (bit)
SHA 1 <264 512 32 160
SHA 224 <264 512 32 224
SHA 256 <284 512 32 256

SHA-1 menggunakan rangkaian fungsi logika f0,f1,...,f79 dalam proses perhitungannya. Setiap fungsi ft
dimana 0 <; t < 79, mengambil tiga kata 32-bit (X, y, dan z) dan menghasilkan satu kata 32-bit. Fungsi ft(x,
y, ) didefinisikan sebagai berikut untuk 0 <t <19 atau 20 <t <39,40 <t <50 dan 60 <t<79 [2]:

Ch(x, y, 2) =(xUy) A @x"2)
Parity(x,y,z) =xAyAz
Maj(x,y,z) =(xUy)AxUz2A(yUz)

Parity(x,y,z) =xAyAz

Konstanta berikut (sebagai nilai heksadesimal) kemudian digunakan untuk menghitung hash pesan dengan
SHA-1 [3]:

K({) =5A827999(0<t<19)

K(t) =6ED9EBAI (20 <t<39)

K() =8FIBBCDC (40 <t<59)

K() =CA62CID6 (60 <t<79)

Nilai hash awal (initial hash value) dari algoritma SHA-1 adalah sebagai berikut, sesuai yang telah
ditetapkan pada [2]:

HO[0] = 67452301

HO[1] = efcdab89

HO[2] = 98badcfe

HO[3] =10325476

HO[4] = c3d2elf0

Hasherz
taufiqul

suar (O snaza (O) suaase

Gambar 1. Hasil enkripsi SHA1
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SHA-224 menggunakan enam fungsi logis di mana setiap fungsi beroperasi pada kata-kata 32-bit yang
diwakili oleh x, y dan misalnya Hasil dari setiap fungsi adalah kata 32-bit baru

CH(Xx,y,z) =(xXANDY)XOR ((NOT x) AND z)
MAJ(X,y,z) =(XANDy)XOR (x AND z) XOR (y AND z)

BSIGO(X) = ROTR"2(X) XOR ROTRA13(x) XOR ROTR"22(x)
BSIG1(X) = ROTR"6(X) XOR ROTR"11(x) XOR ROTRA25(x)
SSIGO(X) = ROTR7(X) XOR ROTRA18(X) XOR SHRA3(x)

SSIG1(x) = ROTR17(X) XOR ROTRA19(X) XOR SHRA10(x)

SHA-224 dan SHA-256 menggunakan urutan yang sama dengan enam puluh empat konstanta 32-bit Kata-
kata, KO, K1, ..., K63. Kata-kata ini mewakili tiga puluh dua bit pertama dari pecahan tersebut akar pangkat
tiga dari enam puluh empat pertama bilangan prima.

Untuk SHA-224, nilai hash awal, H (0), terdiri dari 32-bit kata-kata dalam hex, yaitu :

H(0)0 = C1059ED8

H(0)1 = 367CD507

H(0)2 = 3070DD17

H(0)3 = F70E5939

H(0)4 = FFC00B31

H(0)5 = 68581511

H(0)6 = 64F98FA7

H(0)7 = BEFA4FA4

Maka dengan mengikuti ketentuan di atas didapatkan hasil yang dapat dilihat pada Gambar 2:

Hasherz

taufiqul

Gambar 2. Hasil enkripsi SHA 224

Dalam proses perhitungannya, SHA-256 menggunakan enam fungsi logika, masing-masing fungsi
beroperasi pada tiga word 32-bit (x, y, dan z) dan keluarannya adalah satu word 32-bit. Berikut adalah
karakteristik SHA-256[2]:

Ch(x,y,2) =(xUy)A @x"2)
Maj(x,y,2)=(xUy)AxUz2)A(yUz)

256 (x = ROTR? (x) A ROTR® (x) A ROTR? (x)
0
256 (x = ROTR® (x) A ROTR(x) A ROTR? (x)
1

s (x)  =ROTR’ (x) A ROTR (x) A SHR? (x)
26 &)  =ROTRY (x) AROTR® (x) A SHR (x)
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Nilai hash awal pada algoritma SHA-256 adalah sebagai berikut:
HO[0] = 6a09e667
HO[1] = bb67ae85
HO[2] = 3c6ef372
HO[3] = a54ff53a
HO[4] =510e527f
HO[5] = 9b05688c
HO[6] = 1f83d9ab
HO[7] = 5be0cd19

Maka dengan mengikuti ketentuan di atas didapatkan hasil yang dapat dilihat pada Gambar 3:

Hasherz

taufiqul

Gambar 3. Hasil enkripsi SHA 256

Maka dari penelitian yang dihasilkan ditarik kesimpulan yaitu:

a)
b)

c)

d)
€)

9)

h)

Ketiga algoritma ini menggunakan teknik hash kriptografi yang sama, tetapi dengan ukuran output
hash yang berbeda.

SHA-1 menghasilkan nilai hash dengan panjang tetap 160-bit, sedangkan SHA-224 menghasilkan
nilai hash dengan panjang tetap 224-bit dan SHA-256 menghasilkan nilai hash dengan panjang
tetap 256-bit.

Semakin panjang nilai hash, semakin sulit kemungkinan terjadinya tabrakan atau collision (situasi
di mana dua data berbeda menghasilkan nilai hash yang sama).

Namun, SHA-1 dianggap sudah tidak aman untuk digunakan karena

SHA-1 dianggap sudah tidak aman untuk digunakan karena telah ditemukan kelemahan keamanan
yang memungkinkan serangan collision yang lebih mudah dilakukan. Oleh karena itu, SHA-2
(termasuk SHA-224 dan SHA-256) disarankan sebagai pengganti SHA-1.

SHA-224 dan SHA-256 memiliki nilai hash yang lebih panjang daripada SHA-1, sehingga lebih
sulit untuk dipalsukan atau diubah oleh pihak yang tidak berwenang.

Selain itu, SHA-256 juga dianggap lebih aman daripada SHA-224 karena memiliki panjang nilai
hash yang lebih panjang, meskipun kedua algoritma tersebut masih dianggap aman dan dapat
digunakan untuk kebanyakan kasus penggunaan.

Implementasi algoritma SHA-1, SHA-224, dan SHA-256 sangatlah mudah dan dapat dilakukan
dengan menggunakan fungsi hash yang sudah disediakan oleh bahasa pemrograman. Namun, perlu
diperhatikan bahwa nilai hash yang dihasilkan tidak dapat diubah atau didekripsi kembali menjadi
data asli, sehingga harus diperlakukan dengan hati-hati dan tidak boleh dianggap sebagai bentuk
enkripsi data.

Berikut implementasi source code algoritma SHA berbasis mobile android studio :

Implementasi Algoritma Sha Untuk Enkripsi Teks Berbasis Mobile (Ananda Perdana)
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(Main Class)

package space.karaskiv.hasherz;

import androidx.appcompat.app.AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.widget.EditText;

import android.widget.RadioButton;

import android.widget.RadioGroup;

import android.widget. TextView;

import java.math.Biglnteger;
public class MainActivity extends AppCompatActivity {

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.activity _main);

}
/ TODO

public void btnSHA(View v) {
EditText etlnput = findViewByld(R.id.etInput);
TextView tvOutput = findViewByld(R.id.tvOutput);

RadioGroup rg = findViewByld(R.id.rg);

int check = rg.getCheckedRadioButtonld();
RadioButton rb = findViewByld(check);

byte[] inputData = etlnput.getText().toString().getBytes();
byte[] outputData = new byte[0];
try {
outputData = sha.encryptSHA(inputData, rb.getText().toString());
} catch (Exception e) {
e.printStackTrace();
}

Biglnteger shaData = new Biglnteger(outputData);
tvOutput.setText(shaData.toString(16));

¥
¥

(Sha class)
package space.karaskiv.hasherz;
import java.security.MessageDigest;
public class sha {
public static byte[] encryptSHA(byte[] data, String shaN) throws Exception {

MessageDigest sha = MessageDigest.getInstance(shaN);
sha.update(data);
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return sha.digest();

}
}

4.  KESIMPULAN DAN SARAN

Penelitian ini membahas tentang implementasi algoritma SHA pada aplikasi mobile untuk menghasilkan
hash value dari teks yang akan dienkripsi dan digunakan sebagai kunci enkripsi. SHA (Secure Hash
Algorithm) adalah sebuah algoritma hash kriptografi yang digunakan untuk menghasilkan nilai hash unik
dari suatu data. Nilai hash yang dihasilkan oleh SHA sangat sulit untuk direkonstruksi menjadi data asli
yang digunakan sebagai inputnya. Oleh karena itu, SHA sering digunakan untuk keperluan enkripsi data.

Dari hasil penelitian yang telah dilakukan dengan menggunakan sempel text yaitu “Taufiqul” didapat hasil
enkripsi menggunakan algoritma SHA sebagai berikut :

Tabel 3. Hasil Enkripsi dari setiap jenis SHA

SHA-1 SHA-224 SHA-256

15c07f98ec8f5b37f | 118e3164db54fc3d742a40638 | 1a9f2b340c762de9431a896¢ch2a7
2¢5002b674b27bc8 | 14fccOffe659bbb45fdae2944d | 8e0ae0de480879ad4b9a97b642e6

taufiqul 2398058 6e50e 58e735
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